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Resumo

A presente dissertacdo analisa a partilha de informagdo em ciberseguranga no setor bancario,
procurando compreender de que forma a troca de dados sobre ciberameagas e incidentes contribui
para a resiliéncia organizacional face a riscos emergentes.

Metodologicamente, o estudo segue uma abordagem qualitativa, exploratdria e construtiva,
fundamentada na Grounded Theory e na Andlise de Conteldo. Foram realizadas entrevistas
semiestruturadas a 17 profissionais de ciberseguranga do setor bancario, em Portugal e na Unido
Europeia, selecionados por amostragem tedrica até a saturagdo dos dados. Nos participantes incluiu-
se CISOs, entre outros profissionais. O processo analitico envolveu codificagdo aberta, categorizagdo
tematica e triangulagdo dos dados com a literatura existente, recorrendo ao software MAXQDA 2024
COmMo apoio.

Os resultados permitiram identificar barreiras culturais, legais, regulamentares, confianca, e
concorrenciais a partilha de informacdo, bem como iniciativas que favorecem a colaboracdo
interinstitucional. Foi ainda analisada a percec¢do dos profissionais relativamente as formas de partilha,
evidenciando limitagGes, mas também oportunidades de reforco da cooperagdo.

Como contributo original, a dissertacdo propde uma métrica para avaliar a maturidade da partilha
de informacdo em ciberseguranca, orientada para monitorizar praticas colaborativas, apoiar a resposta
a incidentes e informar a tomada de decisdo estratégica no setor bancario.

Este trabalho contribui para o avango do conhecimento académico e fornece recomendacgGes
praticas que fortalecem a cooperacgdo, reduzem riscos de ciberataques e promovem uma cultura de

resiliéncia no sistema bancario.

Palavras-chave: Ciberseguranca; Inteligéncia em Ameacas Ciberseguranca; Setor Bancdrio; Partilha

Informacdo; Barreiras; Métricas em Ciberseguranca.






Abstract

This dissertation analyzes information sharing in cybersecurity within the banking sector, aiming to
understand how the exchange of data on cyber threats and incidents contributes to organizational
resilience against emerging risks.

Methodologically, the study follows a qualitative, exploratory, and constructive approach,
grounded in Grounded Theory and Content Analysis. Semi-structured interviews were conducted with
17 cybersecurity professionals from the banking sector in Portugal and the European Union, selected
through theoretical sampling until data saturation was reached. Participants included CISOs, among
other professionals. The analytical process involved open coding, thematic categorization, and data
triangulation with existing literature, using MAXQDA 2024 software for support.

The results revealed legal, cultural, regulatory, trust, and competitive barriers to information
sharing, as well as initiatives that foster inter-institutional collaboration. The professionals’
perceptions of sharing practices were also analyzed, highlighting limitations but also opportunities to
strengthen cooperation.

As an original contribution, the dissertation proposes a metric to assess the maturity of
cybersecurity information sharing, aimed at monitoring collaborative practices, supporting incident
response, and informing strategic decision-making in the banking sector.

This research advances academic knowledge and provides practical recommendations to enhance
cooperation, reduce the risks of cyberattacks, and promote a culture of resilience within the banking

system.

Keywords: Cybersecurity; Cyber Threat Intelligence; Banking Sector; Information Sharing; Barriers;
Cybersecurity Metrics.
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Conceitos

Setor Bancario - Refere-se especificamente aos bancos e instituicbes que oferecem servigos
tradicionais como contas correntes e poupanga, empréstimos, financiamentos, cartdes de crédito, etc.
Setor Financeiro - Conceito mais amplo que engloba o setor bancdrio, mas também inclui outras
instituicGes financeiras, como seguradoras, corretoras de valores, fundos de investimento, fintechs.
Sistema Financeiro - Conjunto de instituicdes, mercados, instrumentos e normas que permitem a
circulagdo de dinheiro e crédito dentro de uma economia. O seu principal objetivo é promover a
eficiéncia na alocagdo de capital, garantindo liquidez, estabilidade e crescimento econdmico.
Blockchain - Tecnologia de registo distribuido que guarda dados em blocos ligados
cronologicamente e protegidos por criptografia. E descentralizado, imutdvel e transparente,
garantindo a integridade e seguranca das informagdes registadas. Cada bloco contém um hash Unico
que o conecta ao bloco anterior, dificultando alteracdes ndo autorizadas. E utilizado em diversas areas,

incluindo ciberseguranga, para assegurar transagdes e partilha de informagdo de forma confiavel.
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CAPITULO 1

Introdug¢ao

1.1. Enquadramento e Motivacao

As instituicdes financeiras sdo alvos frequentes de ciberataques, sendo especialmente apelativas dada
a natureza sensivel e valiosa das informa¢des que processam diariamente. Atualmente, o setor
bancdrio ocupa uma posi¢do central na economia global, tratando diariamente informacgdes sensiveis
e valores financeiros substanciais, o que contribui para ser um alvo privilegiado para ciberataques. Nos
ultimos anos, os ciberataques tém aumentado em complexidade e frequéncia, consequentemente, o
setor bancario necessita de abordagens robustas para garantir a seguranga dos dados e a resiliéncia
das suas operagGes [1]. Tal ainda tem de ser conjugado com as exigéncias regulatérias, legais e
normativas, que visam proteger os dados dos clientes, como também, assegurar a estabilidade e a
confianga no sistema financeiro global, o que torna esta realidade ainda mais complexa [2] [3].

Os sistemas financeiros sdo o pilar da economia moderna, uma vez que permitem a alocac¢do
eficiente de capital e impulsionam o crescimento econdmico, facilitam o investimento produtivo, o
acesso ao crédito e a inovagdo empresarial [4]. Também regulam a estabilidade macroecondmica,
evitando crises financeiras que podem afetar significativamente o funcionamento de setores
econdmicos, Estados e relagdes econdmicas a escala internacional ou mesmo global [5] [6]. O sistema
financeiro promove inclusdo e equidade, garantindo que cidaddos e empresas possam aceder a
servicos financeiros essenciais [7]. Contribui para o desenvolvimento sustentavel, apoiando
investimentos em dreas como saulde, educacdo e infraestruturas [8]. Constitui um fator essencial para
a mobilidade social, permitindo a criacdo de riqueza e o financiamento de projetos individuais e
coletivos [9]. Um sistema financeiro robusto é uma ferramenta de soberania nacional, protegendo os
paises contra-ataques externos e garantindo autonomia econdmica. Logo, Estados com sistemas
financeiros fortes tém maior capacidade de negociacdo internacional e sdo menos vulneraveis a crises
globais [10][11]. Pelo mencionado, a gestdo de risco em ciberseguranga é crucial para proteger a
integridade dos sistemas financeiros no que concerne as operagées bancarias, garantindo a confianga
dos clientes e stakeholders [12][13]. Em Portugal (PT) as instituicdes bancdrias sdo consideradas
entidades criticas nacionais que prestam servigos essenciais [14].

O setor bancario europeu é um dos mais visados em ciberataques, ocupando o terceiro lugar,
sendo superado pela sadde e administracdo publica (primeiro e segundo lugar, respetivamente),
segundo os incidentes em matéria de Network and Information Security Directive (NIS) comunicados

pelos Estados-Membros (EM) através do Cyber Incident Response and Assistance Scheme (CIRAS) e das



anadlises recentes da European Union Agency for Cybersecurity (ENISA) no relatério Threat Landscape
de 2024 [15]. O relatdrio anual de 2024 do CIRAS [16], que agrega os incidentes reportados pelos EM
no ambito da Diretiva NIS, confirma que o setor bancdrio europeu registou um aumento de incidentes
de origem maliciosa, em que os ativos técnicos mais afetados foram sistemas de pagamento,
plataformas online e redes internas. A causa predominante é a a¢do maliciosa, detalhadamente,
ataques de DDoS (9%), bugs de software (4%), alteragdo/atualizacdo de software defeituoso (4%),
ransomware (1%), falha de hardware (1%), seguida de falhas de sistema e erro humano.

A crescente dependéncia das tecnologias digitais e a rapida evolugdo das ameagas em
ciberseguranca tém colocado a ciberseguranca no topo das prioridades das institui¢cdes financeiras em
todo o mundo [1]. Com o objetivo de melhorar a resiliéncia do setor bancario, visto ser um dos setores
criticos em termos europeus e mundiais, a Unido Europeia (UE) fez a revisdo da diretiva NIS 2 e do
regulamento Digital Operational Resilience Act (DORA) [17] [18] e, em junho de 2024, a ENISA assinou
um memorando de entendimento multilateral com as Autoridades Europeias de Supervisao - European
Banking Authority (EBA), European Insurance and Occupational Pensions Authority (EIOPA) e European
Securities and Markets Authority (ESMA) - para reforgar a cooperagao e a troca de informag&es sobre
tarefas de interesse mutuo [1].

A andlise tedrica deste estudo é essencial para compreender como a cooperagdo entre instituicoes
financeiras pode aumentar a resiliéncia a ciberameacas e reduzir as ocorréncias e o impacto de
ciberincidentes [19]. Especificamente, aborda a gestdo de risco em ciberseguranca com foco na
partilha de informacdo no setor bancdrio, analisando abordagens e métodos utilizados, e de que forma
essa partilha pode contribuir para o fortalecimento da ciberseguranca no setor bancdrio [20]. Além
disso, explora barreiras de dimensdes legal, regulatéria, normativa e técnica, e a existéncia de
incentivos ou a razdo para a sua auséncia.

Assim, este estudo tem como objetivo entender como funciona a partilha de informagdo em
ciberseguranca no setor bancario, nomeadamente, perceber quais sdo as suas dificuldades e,
posteriormente, contribuir com recomendagdes de novas perspetivas sobre como motivar uma
colaboragdo mais efetiva e segura entre as instituicdes bancarias.

Por fim, a escolha pelo presente tema surge de uma confluéncia entre o meu interesse crescente
pela seguranca da informacgdo e a consciéncia da importancia vital que este tema tem para a sociedade

contemporanea.



1.2. Questdes de Investigacao

1.2.1. Questoes
Q1: Quais sdo as barreiras legais, regulamentares, normativas, técnicas e concorrenciais que dificultam
a partilha de informacdo sobre ciberseguranca no setor bancario?

Q2: Quais as medidas que podem incentivar a uma maior colaboragdo na partilha de informacdo
sobre ciberseguranca entre as instituicdes bancdrias e que tipo de dados podem ser relevantes
partilhar?

Q3: Como os incentivos regulatorios, econdmicos e tecnoldgicos podem ser usados para promover
a partilha de informacao sobre ciberseguranca entre as instituicdes bancarias, em conformidade com
os requisitos legais e regulamentares e qual o seu impacto na seguranca coletiva do setor?

Q4: Que métricas existem, ou poderiam ser desenvolvidas, para avaliar o nivel de maturidade na

partilha de informacdo sobre ciberseguranga no setor bancario?

1.2.2. Hipédteses
H1: Existem barreiras significativas que dificultam a partilha de informagdo sobre ciberseguranga entre
instituicGes bancarias, sendo as barreiras legais e de concorréncia as mais determinantes.

H2: A adogdo de medidas especificas, como plataformas seguras de partilha e quadros legais mais
claros, pode aumentar significativamente a colaboragdo entre instituicGes bancarias, especialmente
quando acompanhada da defini¢do clara dos tipos de dados a partilhar.

H3: Os incentivos regulatdrios, econdmicos e tecnolégicos (alinhados com os requisitos legais e de
compliance) tém um papel positivo na promogao da partilha de informagdo sobre cibersegurancga.

H4: Ndo existem métricas padronizadas para avaliar a maturidade da partilha de informagdo em

ciberseguranga no setor bancario.

1.3. Metas

A presente dissertagdo tem como objetivo analisar a partilha de informagdo em ciberseguranga no
setor bancdrio. Pretende-se compreender como a troca de dados sobre ciberameacas e incidentes
contribui para a resiliéncia do setor, face aos riscos de ciberseguranca emergentes. Para alcangar o
objetivo, define-se como objetivos especificos: identificar barreiras legais, regulamentares,
normativas, técnicas e concorrenciais a partilha eficaz; propor medidas e iniciativas que incentivem a
colaboragdo, definindo a informacdo a partilhar e a ndo partilhar; avaliar formas de partilha e planos
estratégicos que promovam a maturidade e cooperagdo no setor; explorar incentivos regulatdrios,

econdmicos e organizacionais que favoregcam uma cultura de cooperagdo; analisar métricas para



avaliar a eficdcia e maturidade da partilha, apoiando a resposta a incidentes e a tomada de decisdo; e,
por fim, desenvolver recomendac¢des praticas que fortalecam a cooperacdo e reduzam riscos de

ciberataques.

1.4. Método/Processo de Desenvolvimento

A dissertacdo estd organizada em cinco capitulos. O Capitulo 1 introduz e contextualiza a motivac¢do e
os objetivos da investigacdo, o Capitulo 2 apresenta a revisdo da literatura onde sdo discutidos os
principais conceitos para a dissertagdo. O Capitulo 3 detalha o método de investigacdo, a recolha de
dados, amostragem e analise de conteldo, no Capitulo 4 sdo apresentados os resultados do estudo e
a sua discussdo, o Capitulo 5 contém as conclusdes, limitagdes a validade do estudo, recomendacgées
para futuras investigagGes e para o setor bancario.

A revisdo de literatura é multivocal para analisar os estudos feitos sobre partilha de informacgao
em cibersegurancga no setor bancario. O método de investigacdo adotado é de natureza qualitativa. A
investigacdo foi realizada através do estudo de caso de como as entidades bancarias fazem a partilha
de informacdo em ciberseguranca. Para tal, seguiu-se uma abordagem da teoria Grounded Theory [21],
utilizando entrevistas semiestruturadas a funciondrios de entidades bancarias como principal método
de recolha e o método de Analise de Conteldo [22][23] para a analise de dados. Esta abordagem
permite uma compreensdo aprofundada das percegbes e experiéncias dos profissionais do setor sobre
os desafios e as oportunidades da partilha de informagdo em ciberseguranga.

Os resultados obtidos foram confrontados com as conclusGes extraidas da revisdo de literatura,
proporcionando uma andlise critica das préticas atuais e as possiveis limitacdes da partilha de
informacdo em ciberseguranca e das suas métricas, barreias e incentivos encontrados durante a
investigacdo. Com base nas descobertas, esta dissertacdo propde possiveis melhorias e
recomendacdes para incentivar a partilha de informag¢do em ciberseguranca dentro do setor bancario

e aborda os beneficios de uma maior cooperacdo interinstitucional.



CAPITULO 2

Revisdo da Literatura/Estado da Arte

Esta revisdo da literatura analisa o estado da arte da partilha de informac¢do em ciberseguranca no
setor bancario, com foco nas dimensdes legal, regulatdria, normativa e técnica, e nos métodos usados
para enfrentar os desafios da area, perspetivas de colaboragdo, incentivos e métricas.

A revisdo de literatura segue o método Preferred Reporting Items for Systematic Reviews and
MetaAnalyses (PRISMA)[24], garantindo rigor e transparéncia. Esta abordagem estruturada facilita
uma visdo abrangente do estado atual da investigacdo neste campo. O processo decorre em duas
fases: (i) definicdo de critérios, questdes de investigacdo, palavras-chave, bases de dados e exclusdo
de duplicados e de artigos que ndo se enquadrem no estudo; (ii) andlise dos artigos selecionados e

elaboragdo da conclusao.

2.1. Definigao de Critérios

2.1.1. Bases de Dados

As bases de dados usadas foram de editoras cientificas como Scopus [25], Web of Science (WoS) [26]
e EBSCO [27]. A escolha deveu-se as suas coberturas tematicas amplas (economia, gestdo e
tecnologia), rigor editorial e ferramentas de pesquisa avangadas [28]. Em contraste, as bases IEEE
Xplore e ScienceDirect sdo mais restritas a engenharia elétrica, eletrdnica, redes, robdtica, energia,
ciéncias fisicas, ciéncias da saude e ciéncias de vida, portanto, ndo ofereciam a mesma adequagdo ao

caracter tedrico desta dissertacgdo.

2.1.2. Palavras-Chave

A pesquisa usou o conjunto de palavras-chave definido e foi composta por duas partes unidas por
um “AND” para criar a interse¢do dos resultados obtidos de ambas as partes. A primeira parte da
pesquisa especifica artigos que se referem a gestdo de risco, ciberseguranca e frameworks de risco. Ja
a segunda parte esta relacionada com o setor bancario.

("Cybersecurity" or "Risk Management" or "Cyber Security Metrics" or “Cybersecurity risk phases”
or "CyberSecurity Metrics" or " Cybersecurity Risk Management" or "Risk Management Metrics" or
“Risk Management Framework” or “Cyber Threat Intelligence”)

AND ("Banking Sector" or "Legal Risk Standards in Banking" or "risk management metrics for

banking" or “Information sharing in banking”)



2.1.3. Critérios de Inclusao

Os critérios de inclusdo definem quais as propriedades que os artigos devem apresentar para serem
incluidos, sendo: artigos em inglés ou portugués; incluir as palavras-chave no titulo ou no resumo;
publicagGes dos ultimos 5 anos (a partir de 2020, inclusive); o tipo de publicagdo ser artigo de revista,
artigo com revisdo por pares ou artigo de conferéncia; area de pesquisa — sistemas de informagao,

economia e negdcio; tipo de fonte Journal.

2.1.4. Critérios de Exclusao
Os critérios de exclusdo definem caracteristicas que ndo devem estar presentes nos artigos incluidos,

como artigos: duplicados; ndo diretamente relacionado com o tema; com acesso nao aberto.

2.1.5. Selegdo dos Artigos

Primeiramente, eliminagdo de artigos que cumpram os critérios de exclusdo e, em seguida, dentro dos
artigos obtidos, selecionar os artigos relevantes para a revisdo de literatura. As figuras em anexo
(Apéndice A, B e C) ilustram a pesquisa organizada em sec¢Ges baseadas em palavras-chave (Conceitos,

Populagdo), critérios de inclusdo e exclusdo.

2.2. Revisao Literatura

Com o objetivo de contextualizar a investigagdo realizada, este capitulo apresenta um resumo dos
principais contributos encontrados na literatura cientifica e "cinzenta" relevante para esta dissertagao.
A pesquisa nas bases de dados WoS (21-12-2024), Scopus (05-01-2025) e EBSCO (20-04-2025) resultou
em 43, 100 e 47 artigos, respetivamente (Apéndices A, B e C). No entanto, destes artigos, apenas dois
abordam diretamente a gestdo de ciberseguranca no setor bancario. Este dominio caracteriza-se por
uma evolugdo constante, impulsionada por avangos tecnoldgicos e novas ameacas, mas verifica-se
uma escassez de estudos académicos que tratem os desafios praticos enfrentados pelas instituicdes
bancdrias. Para colmatar esta lacuna, recorreu-se a fontes de informacao “cinzentas”, como:
e Relatédrios de entidades especializadas (ENISA; National Institute of Standards and Technology
(NIST); e o Centro Nacional de Ciberseguranga (CNCS));
e PublicagGes institucionais (bancos centrais, associacbes bancdrias e empresas de
ciberseguranca);
e Normas e regulamentos (ISO 27001; ISO 27005; Regulamento Geral sobre a Protecdo de Dados
(RGPD); NIS 2; DORA).
Estas fontes sdo particularmente relevantes em ciberseguranga, dada a sensibilidade dos dados e
a confidencialidade das operagdes bancdrias, que limitam a divulgacdo em canais académicos

tradicionais. Apesar de ndo serem revistos por pares, os relatérios técnicos e white papers oferecem



insights praticas valiosos. A inclusdo destas fontes permite uma visdo mais abrangente e atualizada da
gestdo de risco em ciberseguranga no setor bancario, aproximando a teoria académica da prética do
mercado. Para tal, foi aplicado o método PRISMA (Apéndice D), complementado por pesquisa por
snowball [29] [30] e multivocal literature review (MLR) [31].

A ciberseguranca é definida pelo CNCS como a prevengdo, protegdo e recuperagdo de sistemas e
comunicagdes eletrdnicas, garantindo disponibilidade, integridade, autenticidade, confidencialidade e
ndo repudio [32]. J& a ENISA acrescenta que envolve prevencgdo, detegdo, mitigacdo, andlise e
investigacdo de incidentes, abrangendo ainda resiliéncia, robustez, responsabilizacdo e fiabilidade
[33]. Perante o aumento e a complexidade das ameagas, a ciberseguranga procura dar resposta através
da gestdo de risco, que consiste em identificar, avaliar e mitigar riscos associados a seguranca da
informacdo e sistemas digitais, protegendo ativos contra incidentes como roubo de dados,
ransomware ou interrup¢des operacionais. A International Business Machines Corporation (IBM)
define a gestdo de risco de ciberseguranca como o processo de identificar, priorizar, gerir e monitorizar
riscos em sistemas de informagdo, essencial para a protegcdo contra ciberataques e outras ameacas
[34]. Para ser eficaz, deve ser transversal a organizagdo e assumida pela gestdo de topo, apoiada em
modelos de referéncia internacional que contemplem processos, pessoas e tecnologias [35]. Esta
gestdo exige avaliar os ativos, reconhecendo a diversidade de riscos e impactos em diferentes niveis
organizacionais [36], permitindo desenvolver estratégias de mitigacdo, priorizacdo e planeamento, de
modo a alinhar risco e retorno. Trata-se de um processo sistematico que identifica, avalia e prioriza
ameacas e vulnerabilidades, ajudando as organizacGes a proteger objetivos de negécio com medidas
adequadas [35]. A gestdo de risco de cibersegurancga no setor bancario é critica devido a complexidade
das operacdes financeiras e a elevada exposi¢do a ataques. Em PT, os bancos registaram uma média
de 2.684 ciberataques por semana nos ultimos seis meses, sendo o quarto setor mais visado, apos
educacdo/investigacdo, saude e transportes [37]. Para manter a confianca dos clientes e garantir a
continuidade do negdcio, os bancos devem adotar uma estratégia holistica que integre gestao,
tecnologia e operagdes [38]. A colaboragdo entre instituicdes bancarias e reguladores é igualmente
essencial para reforgar a resiliéncia em ciberseguranga. A dependéncia de fornecedores externos
aumenta a superficie de ataque, tornando essencial garantir que parceiros adotem medidas de
seguranca adequadas [39]. Com a digitalizacdo dos servigos bancdrios, a prote¢do de dados sensiveis
é critica para manter a confianga dos clientes e a integridade das transa¢des. Tecnologias como
inteligéncia artificial permitem detetar e responder a ameagas em tempo real, refor¢ando a prevengdo
de fraudes e ciberataques [40] [41].

O “risco” pode ser entendido como um evento ou circunstancia com potencial efeito adverso na
seguranca das redes e sistemas de informagdo. Como ndo pode ser totalmente eliminado, torna-se

essencial definir e implementar uma estratégia transversal que assegure um processo sistematizado e



continuo de gestdo de riscos [36]. No ambito da gestdo de risco é essencial compreender alguns
conceitos [36]: Ameaca (potencial causa de um incidente indesejado que pode provocar danos a um
sistema, individuo ou organizac¢do); Vulnerabilidade (fraqueza de um ativo ou controlo que pode ser
explorada por uma ou mais ameagas); Impacto (resultado decorrente da verificagdo de um
determinado evento de seguranga sobre um ou mais recursos, traduzindo-se normalmente em
consequéncias diretas ou indiretas); e Risco (circunstancia ou evento razoavelmente identificavel com
um efeito potencial adverso na seguranca das redes e sistemas de informacdo).

No processo de gestdo dos riscos, as organizagGes identificam ameacgas que possam explorar
vulnerabilidades, bem como os niveis de risco associados, avaliando probabilidade e impacto [36],
conforme ilustrado pela relagdo entre estes conceitos (Anexo A). A valorizagdo de um ativo ou
criticidade deve basear-se no impacto de uma eventual falha ou indisponibilidade, garantindo que
recebe um nivel adequado de protecao em fungdo da sua importancia. Esta classificacdo pode ter por
base requisitos legais, valor, criticidade, valor de reposicdo, recuperacdo, limpeza ou substituicdo da
informacgdo ou, ainda, os valores de confidencialidade, integridade e disponibilidade, aplicando-se a
formula: Max (Confidencialidade; Integridade; Disponibilidade) = Valorizagado de ativo [36]. Segundo o
Guia para Gestdo de Riscos em matérias de Seguranca da Informacdo e Ciberseguranga do CNCS [36],
este processo envolve vdrias fases: Estabelecer o contexto (definicdo de ambito, ativos, ambiente e
objetivos); Levantamento do risco (identificacdo de ameacas e vulnerabilidades, avaliagcdo de controlos
e priorizacdo dos riscos); Andlise do risco, combinando probabilidade e impacto, que pode ser
qualitativa (escalas subjetivas de Muito Baixo a Muito Alto) ou quantitativa (valores numéricos e dados
histdricos). No setor bancario, classificado como operador de servigos essenciais pelo Regime Juridico
da Seguranca do Ciberespaco (RJSC) [42], aplica-se uma matriz de risco mais conservadora [36].
Seguem-se a avaliagdo e tratamento do risco (mitiga¢do, transferéncia, aceitagdo ou eliminagdo) e a
aceitagdo formal dos riscos residuais. Este processo inclui ainda comunicagdo e consulta continuas com
stakeholders e monitorizagdo e revisdao das medidas implementadas, garantindo adaptacdo a
mudangas e novas ameagas. Sendo ciclico, deve ser repetido regularmente para assegurar a melhoria
continua da postura de ciberseguranga [36] (Anexo B). A implementacdo de um processo bem
estruturado protege os ativos digitais e assegura a continuidade do negdcio. Complementarmente, a
norma ISO/IEC 27005 [36] fornece orientacdes especificas para a gestdo de riscos de seguranca da
informacao.

A gestdo de incidentes compreende as fases de prevencdo (identificar e proteger), detecdo,
resposta e recuperagdo, conforme o Quadro Nacional de Referéncia para a Ciberseguranga (QNRSC)
[34]. Para aplicar estas medidas, as organiza¢Ges devem investir em trés pilares: o Chief Information
Security Officer (CISO), responsavel maximo pela seguranca da informagdo; o Security Operations

Center (SOC), que fornece infraestruturas e equipas de suporte; e o Computer Security Incident



Response Team (CSIRT) [34], equipa especializada em resposta a incidentes. Segundo o QNRSC (Anexo
C), as fases incluem: Identificacdo do risco, que avalia contexto, ativos criticos e riscos, permitindo
priorizar investimentos; Protecdo, com medidas de segurangca em Pessoas, Processos e Tecnologia;
Detec¢do, para identificar incidentes atempadamente; Resposta, definindo a¢des de mitigagdo; e

Recuperagdo, com planos que assegurem resiliéncia e retoma célere da atividade [34].

2.2.1. Barreiras e Partilha de Informagao em Ciberseguranca

De acordo com [43], no setor bancario a protecdo de informagbes sensiveis e a integridade das
operacdes financeiras sdo essenciais para garantir a confianca dos clientes, a estabilidade do mercado
e a conformidade legal. Com ameacas de ciberseguranga cada vez mais sofisticadas, o setor bancario
enfrenta riscos operacionais e obriga¢des regulatérias complexas. A partilha de informacgao surge da
necessidade de fazer face as ameacas de ciberseguranca, sendo crucial pois, de acordo com [44] “...
constata-se que é praticamente impossivel um Estado ou organizagdo garantir isoladamente a
seguranca do seu ciberespaco. Reter informagdes sobre ameacgas e ataques apenas para si acaba por
expor todos a consequéncias inevitdveis. Assim, a partilha de informacdo é vital para a seguranca no
ciberespaco.”. Esta colaboracdo permite uma resposta mais eficaz as ameacas de ciberseguranca,
melhorando as capacidades de prevencao, detecao, resposta e recuperacao de incidentes. De acordo
com o DORA [18] a partilha de informacdo é essencial para o sucesso da prevenc¢do do risco “... A
eficacia das medidas de detecdo e prevencdo de riscos associados as Tecnologias de Informacdo e
Comunicacdo (TIC) depende da partilha regular de informagGes entre entidades financeiras, o que
aumenta a sensibilizagdo para ciberameagas, previne incidentes, melhora a conten¢ao e acelera a
recuperacdo ...”. No entanto ha varias barreiras tanto internas como externas, que dificultam ou
limitam essa partilha. Essa podem ser classificadas em legais, regulamentares, normativas, técnicas,
culturais e de concorréncia [45].

As normas, leis e regulamentos de ciberseguranga visam prevenir, detetar, responder e recuperar
incidentes, bem como proteger dados e gerir riscos. No enquadramento legal e normativo do setor
bancédrio destacam-se normas internacionais, leis nacionais, regulamentos europeus, diretivas
comunitarias e diretrizes setoriais, cada um com objetivos especificos na regulagdo e orientagdo das
préticas de seguranca da informacdo. Nas normas internacionais destacam-se a ISO/IEC 27001 que
tem requisitos para estabelecer, implementar e manter um Sistema de Gestdo de Seguranga da
Informacgdo (SGSI), que se foca na gestdo de riscos e na implementagdo de controlos de seguranca
abrangentes) [46]; ISO/IEC 27005 (orienta¢des para gestdo de riscos de seguranca da informacgdo, em
alinhamento com a ISO/IEC 27001) [36]; ISO/IEC 27035 (gestdo de incidentes de seguranca da

informacgdo (detetar, reportar, responder e aprender)) [47]; ISO/IEC 31000 (principios e orientacdes



gerais para a gestdo de riscos) [36].

No ambito europeu o Regulamento Geral sobre a Prote¢do de Dados (RGPD, UE 2016/679)
estabelece as regras para o tratamento e livre circulacdo de dados pessoais na UE [48]. Mais
recentemente, o Regulamento DORA (UE 2022/2554) introduziu um quadro normativo especifico para
a resiliéncia operacional digital do setor financeiro, impondo requisitos rigorosos de gestdo de riscos
e continuidade operacional [17][18]. No dmbito das diretivas, a Diretiva (UE) 2016/1148, conhecida
como Diretiva NIS, foi a primeira legislagdo europeia a estabelecer medidas para assegurar um elevado
nivel comum de seguranca das redes e sistemas de informacgdo [36]. Esta diretiva foi posteriormente
substituida pela Diretiva NIS 2 (UE 2022/2555), aprovada em 2022, que reforca as exigéncias de
ciberseguranca para setores considerados criticos [49]. Por fim, destacam-se as diretrizes setoriais,
qgue funcionam como orientagcdes técnicas e operacionais, entre elas, as EBA Guidelines on ICT and
Security Risk Management, que orientam a gestdo de riscos tecnoldgicos e de ciberseguranca no setor
financeiro europeu em articulagdo com o regulamento DORA [50] e as ESMA Guidelines, que
promovem a convergéncia supervisora e a aplicagdo consistente da legislagdio nos mercados
financeiros [51].

Na legislagdo nacional destaca-se a Lei n.2 46/2018, de 13 de agosto, estabeleceu o RISC,
transpondo para a ordem juridica nacional a Diretiva (UE) 2016/1148 (Diretiva NIS) [36]. O regime foi
posteriormente atualizado pelo Decreto-Lei n.2 65/2021, em alinhamento com a nova Diretiva NIS 2
[36]. No contexto especifico do setor bancario, a Lei do Sigilo Bancario (DL 298/92, Art. 78.2 e
seguintes) impoe restricbes legais a partilha de dados dos clientes sem a devida autorizacdo [52].
Existem ainda regulamentos normativos complementares, como a Instrucdo n.2 21/2019 do Banco de
Portugal (BP), que estabelece o dever de reporte de incidentes de ciberseguranca significativos ou
severos por parte das entidades supervisionadas [53]. Assim, verifica-se que o enquadramento da
ciberseguranca no setor bancario resulta da articulagdo entre normas internacionais, legisla¢cdo
nacional, regulamentos europeus de aplicagdo direta, diretivas comunitdrias transpostas para a ordem
juridica dos EM, diretrizes setoriais de autoridades de supervisdo, garantindo uma abordagem
multilateral e integrada a segurancga da informacdo [54] [55].

Os desafios técnicos, especialmente no contexto de Central Bank Digital Currency (CBDCs) e
pagamentos digitais transfronteiricos, tornam necessdria uma abordagem que equilibre privacidade e
integridade transacional [56]. J& de acordo com [57], na transformacgdo digital do setor bancario,
surgem barreiras significativas a partilha de informagdo em ciberseguranga: a integragdo de sistemas
legados apresenta desafios técnicos; a evolugdo das normas torna a conformidade complexa; os riscos
com terceiros ressaltam barreiras concorrenciais e técnicas; e a necessidade de manter a confianga
dos clientes evidencia barreiras culturais e de reputagao.

A dimensdo da concorréncia reflete-se no receio dos bancos em partilhar informagdo sensivel,

10



uma vez que a ciberseguranca é vista como vantagem competitiva. O medo de expor vulnerabilidades
e comprometer a reputagao perante clientes e investidores constitui um fator adicional de resisténcia
[58] [59]. De acordo com [60], a protecdo de dados sensiveis no setor bancdrio é frequentemente
comprometida por barreiras legais e regulatérias, que impdem restricdes severas a partilha. A
dimensdo cultural reflete a resisténcia interna a mudanga, receio de exposicdo, falta de cultura de
cooperagdo entre instituicdes bancdrias e receio de perder vantagem competitiva ao partilhar
vulnerabilidades.

De acordo com [61] apresenta uma anadlise abrangente da literatura sobre Cyber Threat
Intelligence (CTIl), destacando obstaculos como a falta de automatizagdo, auséncia de padrées
interoperaveis, questdes de confianca entre organizac¢des e limita¢des legais que dificultam a adogdo
de praticas colaborativas. J4 o artigo [57] é focado especificamente no setor bancério, evidenciando
como a fragmentacao regulatdria, a pressdo por conformidade e a auséncia de mecanismos claros de
coordenacgdo impedem uma partilha eficaz de dados e inteligéncia de ciberseguranca. No DORA

“

também é identificado que “...na auséncia de orienta¢des a nivel da unido, diversos fatores, em
especial a incerteza quanto a sua compatibilidade com as regras em matéria de prote¢do de dados,
anti-trust e de responsabilidade, parecem ter inibido a referida partilha de informagdes...” [18] e as

“«

duvidas que existem “..quanto ao tipo de informagdes que podem ser partilhadas com outros
intervenientes no mercado, ou com autoridades ndo supervisoras (como a ENISA, para um contributo
analitico, ou a Europol, para fins de aplicacdo da lei), levaram a que informacgGes Uteis ndo fossem
partilhadas...” [18].

Assim, é necessario “criar mecanismos na UE que permitam acordos voluntarios de partilha em
ambientes fidveis, ajudando o setor financeiro a prevenir e responder coletivamente as ciberameacas.”
[38]. Do ponto de vista legal, o RGPD impde restrigdes rigidas a circulagdo de dados pessoais entre
entidades, tornando o processo mais burocratico [48]. Além disso, as leis nacionais de sigilo bancério
limitam a divulgacdo de informacgao financeira sem autorizagdo [52]. Na dimensdo regulamentar, de
acordo com [62], destacam-se a sobreposicdo de normas, a burocracia e a falta de critérios
harmonizados, o que cria barreiras praticas a cooperagdo. O regulamento DORA obriga a comunicagdo
de incidentes aos reguladores, mas mantém a partilha entre bancos como voluntdria [18]. De acordo
com [63], “A justificacdo para a notificacdo voluntaria reflete a necessidade de equilibrar a visdo de
supervisdo com o encargo operacional e as preocupagbes de confidencialidade das entidades
financeiras”, ou seja, a sensibilidade da informacao e a falta de critérios objetivos universais justificam
a abordagem voluntaria. A diretiva NIS 2 também estabelece requisitos de ciberseguranca para
entidades criticas, mas ndo impde um mecanismo centralizado de partilha [49].

Detalhando, reguladores como o BCE e o BP exigem medidas rigorosas de ciberseguranga, mas

simultaneamente refor¢am restricbes de confidencialidade, o que limita a cooperagdo [64] [65]. Em
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2022 o BP, aprovou um quadro de referéncia para a realizagcdo de testes de ciberseguranca avangados,
conhecido como Threat Intelligence-Based Ethical Red Teaming — PT (TIBER-PT), que visa avaliar e
fortalecer a resiliéncia das infraestruturas de TIC e ciberseguranca das instituicGes bancdrias em PT.
Este quadro incentiva a partilha de informagdo sobre ameacas e vulnerabilidades, mas sempre dentro
dos limites impostos pelas obriga¢Ges de confidencialidade e protegdo de dados [65].

No plano normativo, a diversidade de frameworks (1ISO 27001, NIST, Basileia Ill) dificulta a
harmonizagdo de praticas, criando entraves a interoperabilidade e a comunicacdo eficaz sobre
ameacas [66]. Quanto as barreiras técnicas, as heterogeneidades das infraestruturas de TIC complicam
a partilha automatizada de dados. O DORA procura mitigar essas falhas ao impor requisitos mais
rigorosos de gestdo de riscos e resiliéncia operacional e introduz ferramentas como os Penetration
Testing in IT Systems (PenTest), que aumentam a capacidade de as instituicdes prevenirem e mitigarem
ciberameacas [18].

Para fortalecer a resiliéncia das instituices bancarias, promover a transparéncia e assegurar a
cooperagdo internacional foram criadas frameworks. A adesdo a normas e regulamentagdes é uma
exigéncia legal e estratégica, mitigando riscos e evitando sang¢des, perda de confianca e danos
reputacionais [34]. Essas frameworks reinem boas praticas para identificar, proteger, detetar,
responder e recuperar incidentes, estruturando a gestdo de riscos em ambientes digitais complexos
[67] [68]. Entre as principais destacam-se NIST Cybersecurity Framework (CSF), ISO/IEC 27001, Critical
Security Controls (CIS) Controls,0 Control Objectives for Information and Related Technologies (COBIT)
e o MITRE Adversarial Tactics, Techniques, and Common Knowledge (ATT&CK) [67] [68]. A NIST CSF,
baseada parcialmente no COBIT, organiza-se em cinco fun¢bes (identificar, proteger, detetar,
responder e recuperar) [69]; a ISO/IEC 27001 define requisitos para um SGSI [46]; o COBIT,
desenvolvido pela Information Systems Audit and Control Association (ISACA), oferece boas praticas
de governagdo de Tecnologias de Informagdo e Comunicagao (TIC) [70]; os CIS Controls apresentam 18
controlos criticos [71]; e o MITRE ATT&CK descreve taticas reais de adversarios para apoiar a detegdo
e resposta a ataques [72]. No setor financeiro, destaca-se a Framework Resilience Oversight
Expectations (CROE) do Banco Central Europeu (BCE), publicada em 2018, focada na resiliéncia das
Financial Market Infrastructures (FMIs). Estrutura-se em cinco categorias de gestdo de risco (gestdo,
protecdo, detecdo, resposta e recuperacdo) e trés adicionais (testes, andlise situacional e
aprendizagem), com base no Guidance on Cyber Resilience for FMIs e na NIST CSF [69] [73] [74]. Outras
metodologias incluem o Factor Analysis of Information Risk (FAIR), que quantifica riscos em termos
financeiros [75] [76]; o Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE), que
apoia a avaliagdo estratégica e operacional [77] [78]; e o STRIDE, desenvolvido pela Microsoft, para
modelar ameagas em software, categorizadas em Spoofing, Tampering, Repudiation, Information

Disclosure, Denial of Service e Elevation of Privilege [79] [80].
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Atualmente, as entidades financeiras devem reportar ao BP incidentes significativos ou severos
em 2h, seguindo-se um reporte intercalar em 10 dias Uteis e um final em 30 dias. Os incidentes devem
ser também reportar ao CNCS e, se envolver dados pessoais, a Comissdo Nacional de Protecdo de
Dados (CNPD). Informagao relevante que sirva de suporte ao reporte de incidente, nomeadamente
informagdo com maior detalhe sobre a arquitetura dos sistemas afetados, o impacto provavel do
incidente, medidas mitigadoras adotadas e/ou previstas ou outros documentos equivalentes que
sejam relevantes, sdo de caracter voluntario [53]. A informagdo é partilhada com o BP, mas ndo é
partilhada com as restantes institui¢des bancarias.

A sofisticagdo das ciberameacas no setor bancario exige colaboragdo entre institui¢es, sendo a
partilha de informagdo crucial em todas as fases da ciberseguranca [81]. Na prevencdo, permite
antecipar riscos e adotar medidas proativas com base em vulnerabilidades e taticas de agentes
maliciosos [18] [65]. Na detecao, facilita a identificacdo rapida de intrusdes, malware ou exploracdo
de vulnerabilidades. De acordo com o estudo [82] , confirma-se que a partilha de dados poténcia
técnicas de machine learning, aumentando a eficacia na detecdo de ataques. Ja na resposta, a
coordenagdo entre bancos é essencial para mitigar impactos de incidentes. A recuperagdo é reforgada
pela troca de experiéncias e melhores praticas, permitindo restaurar operagdes de forma eficiente,

fortalecer defesas e preservar a confiancga dos clientes no sistema financeiro [18] [83].

2.2.2. Medidas para Colaboragdo entre Instituicdes Bancarias
De acordo com um estudo [84], existem muitas normas e plataformas para a partilha de informacgao
sobre ciberameacas, onde foram feitos varios esfor¢os de normalizagdo para facilitar essa partilha,
como exemplo Trusted Automated eXange of Indicator Information (TAXI), Structured Threat
Information eXpression (STIX), Cyber Obeservable eXpression (CybOX) e Open Incident of Compromise
(OpenlOC) que é uma normalizagdo e plataforma. Do estudo que foi feito sobre as 22 Threat
Intelligence Sharing Platforms (TISPs), os autores concluem que estas oferecem beneficios
significativos na luta contra ameacas de ciberseguranca, mas existe uma necessidade urgente de
padronizacdo, melhores praticas de interoperabilidade e politicas de confianca que incentivem a
colaboragdo segura e eficiente. Verificou-se também que as TISPs apenas serviam para recolha de
dados, ndo existindo uma analise dos dados, e conclui-se que a norma de descri¢do STIX e de partilha
TAXIl sd3o as mais usadas em todas as TISPs.

A arquitetura STIX foi publicada entre 2013 e 2014 e atualmente tem dezoito conceitos
fundamentais de ciberseguranga com construgdes independentes e reutilizaveis [85]. Estas descrevem
os observaveis de ciberseguranca (v.g.: hashes, enderegos IP), os indicadores, os incidentes, as técnicas

e os procedimentos taticos dos adversarios (v.g.: padrdes de ataque; cadeias de destruicdo), os alvos
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de exploracgdo (v.g.: vulnerabilidades; pontos fracos), os cursos de a¢do (v.g.: resposta a incidentes;
estratégias de atenuacdo), as campanhas de ciberataques e os atores das ciberameacas, etc., (Anexo
D). Esta arquitetura é importante para fornecer dados significativos aos processos de seguranca de
informacgdo, como a prevengao, a dete¢do ou resposta [84].

A nivel internacional para o setor financeiro existem varias plataformas para a partilha de
informacgdo, a mais conhecida e usada é a Financial Services Information Sharing and Analysis Center
(FS-ISAC) [86], é uma organizagdo sem fins lucrativos, orientada pelos seus membros que atualmente
sdo 7.000 e de mais de 70 paises, que promove a partilha de informagdo em ciberseguranga, a
cooperagdo em instituicdes e a resiliéncia no sistema financeiro global, protegendo as instituicdes
bancdrias e os individuos que servem. Através de uma rede de partilha de informagdes em tempo real,
o FS-ISAC utiliza Inteligéncia Artificial (IA) na andlise de ameacgas, o conhecimento e as praticas dos
seus membros para a seguranca e defesa coletiva do setor financeiro, mas a adesdo ainda ndo é
uniforme.

A nivel europeu tem-se conhecimento do CIRAS, uma plataforma da ENISA, que tem como
objetivo ajudar e coordenar a resposta a incidentes de ciberseguranca a nivel europeu, especialmente
no setor financeiro. A iniciativa procura melhorar a capacidade de resposta e a cooperagdo entre as
entidades financeiras em caso de ataques [87]. A Cyber Information and Intelligence Sharing Initiative
(ClISI-EU), é uma iniciativa de partilha de informacdo e inteligéncia de ciberseguranca estabelecida
pelo BCE, em conjunto com as principais infraestruturas financeiras europeias, a ENISA e a Europol,
com o objetivo de fortalecer a resiliéncia e ciberseguranca do setor financeiro na Europa, inspirada no
modelo dos Information Sharing and Analysis Centers (ISACs) [88]. Langcada em fevereiro de 2020, a
ClISI-EU visa criar uma comunidade de confianga onde as entidades participantes podem partilhar
informacgdes estratégicas, operacionais, taticas e técnicas vitais, discutir ameagas de ciberseguranca e
trocar as melhores praticas [89]. Com o DORA a colaboragdo, antes vista como um desafio, surge agora
como um pilar essencial para mitigar riscos digitais em tempo real. “...importa incentivar as entidades
financeiras a partilharem informagdes especificas e sensiveis sobre ciberameacas, aproveitando
conhecimentos e experiéncias praticas a nivel estratégico, tatico e operacional, para reforgar a
capacidade de avaliar, monitorizar, defender e responder a incidentes” [18]. A partilha de informacao
nos incidentes é obrigatdéria com os reguladores competentes de cada EM, “...deverdo apresentar essa
notificagdo as autoridades nacionais competentes, que subsequentemente a deverdo transmitir ao
BCE.” [18]. A partilha de informacgdo e informagdes sobre as ciberameacgas e as vulnerabilidades com
os parceiros é feita numa base voluntaria [90].

Uma das principais iniciativas em PT é o Férum com a IndUstria para a Ciberseguranca e Resiliéncia
Operacional (FICRO), estabelecido pelo BP. Este férum visa aprofundar a cooperagdo entre o BP e as

instituicGes supervisionadas, fomentando o didlogo e a partilha de informagdo sobre ciberseguranca.
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Os objetivos incluem sensibilizar os membros dos érgdos de administra¢cdo para a importancia da
prevencdo de eventos de ciberseguranca, fomentar a compreensdo dos requisitos legais e
regulamentares, e debater diferentes abordagens a prevencdo de incidentes [65] [83]. Além disso, o
BP langou a plataforma CIISI-PT, um centro para a partilha e analise de informagdo sobre ameacas de
ciberseguranca no setor bancdrio. Em atividade desde setembro de 2023, esta plataforma tem
mostrado sinais positivos de crescimento, mas a participacdo das instituicbes bancarias ainda é
limitada [83].

O Computer Emergency Response Team (CERT) é um servico oferecido pelo CNCS, que
desempenha um papel crucial no apoio as organizagdes nacionais, na gestdo de incidentes de
ciberseguranca, responsavel por monitorizar, coordenar e responder a incidentes de ciberseguranca.
O principal objetivo de um CERT é proteger sistemas de informacdo, detetar e mitigar ciberataques,
fornecer orientacdo técnica e ajudar as organiza¢des a recuperar de incidentes de seguranca. O CERT
integra-se numa rede global de resposta a incidentes, promovendo um ecossistema de confianga para
melhorar a resiliéncia e ciberseguranga de PT [91].

O CNCS [92], em colaboragdo com a RNCSIRT [93], desenvolveu uma taxonomia pratica e
detalhada que se alinha com esse enquadramento legal, garantindo coeréncia entre a
operacionalizacdo técnica e os requisitos regulamentares. O CNCS tem uma taxonomia reduzida
(Anexo E), que é complementada pela RNCSIRT_Taxonomia_v3.3 [93], que tem taxonomia para
incidentes de seguranca, correlacdo entre eventos e incidentes e multiplas classificagdes.

Na informacgdo a partilhar entre os bancos na NIST SP 800-150 [94], identifica a partilha de
indicadores de Comprometimento (I0Cs), como enderecos IP maliciosos, dominios, file hashes, URLs
suspeitos. Essenciais para prevenir e detecdo precoce de ameacas. Taticas, Técnicas e Procedimentos
(TTPs) usados por adversarios como padrbes de ataque, malware e vulnerabilidades exploradas.
Permite fortalecer defesa coletiva com base nas agles reais dos adversarios. Avisos de
vulnerabilidades e patches, como divulgagdo responsavel de CVEs ajuda bancos a fechar brechas antes
que sejam exploradas globalmente. Dados a ndo partilhar de acordo com [95], sdo dados internos
sensiveis, como registos de utilizagdo, relatdrios internos com dados reputacionais ou vulnerabilidades
especificas devem ser guardados sob NDA ou acordos contratuais, limitando o acesso. Informacao
privada sobre arquitetura interna, detalhes de topologia de rede, credenciais, ou logs detalhados nado

devem circular sem anonimizagdo ou agrega¢do minima, para prevenir exploragdo por terceiros.

2.2.3. Incentivos para Promover a Partilha de Informagao entre Instituicoes Bancarias
O artigo [96] destaca a necessidade de colaboragdo entre organizacbes para detetar e mitigar

ciberataques sofisticados, sobretudo os que exploram vulnerabilidades desconhecidas (zero-day).
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Apesar da existéncia de ferramentas técnicas, a adogdo real é limitada por falta de confianga e
incentivos. Os autores propdem uma plataforma colaborativa que permite trocar alertas de rede,
mesmo entre concorrentes, através de fluxos ponto a ponto em (quase) tempo real, aumentando
assim as suas capacidades gerais de dete¢do. Em resumo, o artigo aborda a falta de confianga e de
incentivos que dificultam a colaboragdo em ciberseguranca, oferecendo uma solugdo descentralizada
que promove a partilha de informacdo critica entre organizagées.

De forma complementar o artigo anterior, o artigo [97] observa que obrigacGes e sangbes
desencorajam a partilha voluntaria, restringindo-a ao estritamente necessario. Assim, propde, um
novo paradigma na troca de informacgdo sobre ciberseguranga, que incentiva todos os participantes
(produtores, consumidores, investidores, doadores e proprietarios) a partilhar informacdes relevantes
de forma dindmica, onde todos terdo incentivos especificos para partilhar, investir e consumir
informacdes de inteligéncia sobre ameacas e riscos. O artigo apresenta uma revisao abrangente sobre
os conceitos fundamentais e tecnologias associadas a Inteligéncia de Ameacgas em Ciberseguranca
(CTI), focando-se em taxonomias, padrdes de partilha e ontologias, como STIX™ e Web Ontology
Language (OWL), evidenciando como podem ser usados para uniformizar e melhorar a partilha de
inteligéncia de ameacas. Esta abordagem é importante especialmente considerando o problema de
interoperabilidade. Também sugere a utilizacdo de Blockchain e contratos Inteligentes (dApps) como
solucdo para os problemas de confianga e descentralizacdo, alinhada com tendéncias emergentes em
ciberseguranca. Esta proposta demonstra uma visdo inovadora sobre a partilha de inteligéncia de
ameacas. ldentifica como obstdculos para a partilha eficaz de inteligéncia, problemas relacionados a
privacidade, falta de padronizacdo e preocupa¢bes comerciais. Apesar da proposta sélida, mas
baseada numa revisdo tedrica, (ndo hd estudos de caso e testes prdticos), ndo explora em
profundidade como regulamentac¢des especificas podem afetar a implementagdo das solugdes
sugeridas e como poderiam ser implementados na pratica. Isso é especialmente relevante em setores

altamente regulamentados, como o setor bancario.

2.2.4. Indicadores e Métricas

A utilizagdo de métricas e Key Performance Indicator (KPIs) é fundamental para avaliar a eficacia das
praticas de ciberseguranga nas instituicGes bancarias. Essas métricas permitem monitorizar a
exposicdo a riscos, a eficacia das medidas de seguranga implementadas e a capacidade de resposta a
incidentes [98]. Entre as principais métricas destacam-se [99], tempo médio de detegdo e resposta a
incidentes; numero de incidentes reportados e partilhados; frequéncia de atualizagdes de ameagas;
nivel de confianga nas informagdes partilhadas; integragdo entre sistemas internos e plataformas de

partilha. A monitorizagdo continua dessas métricas fornece uma visdo abrangente do cendrio de
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ameacas e da eficdcia das estratégias de seguranca adotadas, permitindo ajustes proativos conforme
necessario.

O modelo Capability Maturity Model Integration (CMMI) é amplamente utilizado para avaliar e
melhorar a maturidade dos processos organizacionais, incluindo a ciberseguranga, definindo cinco
niveis de maturidade: Initial; Managed; Defined; Quantitatively Managed; Optimizing (Apéndice E).
Este modelo fornece uma estrutura para as instituicdes bancarias identificarem lacunas nas suas
praticas de segurancga e desenvolverem planos de melhoria continua. [100].

Maturidade na Partilha de Informag¢do em Ciberseguranca segundo o NIST [94], indica que a
partilha de informagdo sobre ciberameacgas é um elemento essencial para fortalecer a resiliéncia
coletiva das instituicdes financeiras. O guia NIST SP 800-150 propde um conjunto de boas praticas que,
embora ndo estruturadas formalmente em niveis, permitem construir uma escala de maturidade
organizacional na partilha de informagdo. Com base nas recomendagbes do NIST, é possivel definir
cinco niveis de maturidade (Apéndice F): Inicial, Basico, Intermédio, Avancado e Otimizado.

No contexto da ciberseguranga, os Indicadores de Comprometimento (loCs) sdo elementos
essenciais para a detegdo e resposta a incidentes. Estes indicadores sdo evidéncias observaveis que
sugerem uma potencial intrus3ao ou atividade maliciosa num sistema ou rede. A partilha de loCs entre
organizacles, especialmente através de estruturas colaborativas como os ISACs, é fundamental para
fortalecer a postura de seguranca coletiva. Os loCs podem ser classificados em vdrias categorias,
incluindo, loCs Atdmicos (elementos indivisiveis, como enderecos IP maliciosos, nomes de ficheiros
suspeitos ou dominios associados a atividades nefastas); loCs Calculados (resultados de calculos, como
hashes de ficheiros maliciosos — v.g.: SHA-256 - que identificam conteldos especificos); loCs
Comportamentais (padrdes de comportamento andmalos, como acessos fora do horario habitual ou
movimentos laterais ndo autorizados dentro de uma rede) [101].

A partilha de loCs em ISACs é muito importante, de acordo com [102], a partilha estruturada de
loCs em plataformas como os ISACs, permite a Dete¢do Proativa (identificar ameagas emergentes
antes que causem danos significativos); Resposta Coordenada (facilitar uma resposta rapida e eficaz a
incidentes, minimizando o impacto); Fortalecimento da Resiliéncia (melhorar a capacidade das
organizagdes para resistir e recuperar de ataques de ciberseguranca).

No setor bancario, a implementacdo de um ISAC [102] permite que as instituicGes bancdrias
partilhem informagGes criticas sobre ameagas, promovendo uma defesa coletiva mais robusta, visando
assim Centralizar a Informacdo (reunir dados relevantes sobre ameagcas de ciberseguranga num Unico
ponto de acesso); Promover a Colaboragdo (incentivar a cooperagdo entre instituicdes bancarias para
enfrentar desafios comuns); Aumentar a Eficiéncia (reduzir a duplicagdo de esforgos na identificagdo e
mitigacdo de ameagas). Esta abordagem colaborativa é essencial num cenario de ameagas em

constante evolugdo, onde a partilha de informagdo é uma ferramenta poderosa para a protecdo do
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ecossistema financeiro.

O EU Cybersecurity Index (EU-CSI) desenvolvido pela ENISA em colaboragdo com os EM, fornece
uma avaliacdo abrangente da postura de ciberseguranca na UE, incluindo dimensGes como recursos,
competéncias, politicas, tecnologias e sensibilizagdo. Os dados do indice foram utilizados como base
para o primeiro Report on the State of Cybersecurity in the Union de dezembro de 2024 [103]. Neste
relatério a ENISA indica que em PT, em relagdo as dimensdes dos recursos é classificado como tendo
recursos limitados, especialmente em termos de financiamento e pessoal especializado em
ciberseguranca; nas competéncias apresenta nivel médio, com programas de formagao e certificagdo
em crescimento. No entanto, ha uma lacuna significativa na retengdo de talentos e na formagdo
continua de profissionais em areas criticas; nas politicas é referenciado que tem politicas bem
estruturadas, alinhadas com o NIS2, e uma estratégia nacional de ciberseguranca atualizada. O
relatério destaca o compromisso politico e institucional, mas recomenda maior integracdo entre
setores publico e privado; nas tecnologias, a adocdo desta é moderada, com investimentos em
infraestruturas criticas e solugdes de ciberseguranca. Contudo, o relatério sugere que PT deve acelerar
a modernizagao tecnoldgica e a adogdo de solugdes baseadas em inteligéncia artificial e automagao;
na sensibilizagdo demonstra niveis razoaveis, com campanhas publicas e iniciativas educacionais, ainda
assim, o relatdrio recomenda maior envolvimento da sociedade civil e das PME na cultura de
ciberseguranca. Indica que 12 % das entidades desconhecem a diretiva NIS2 e 40 % das liderancas nao
receberam formacgdo em ciberseguranca.

De acordo com [104], PT apresenta uma maturidade média de 2,8 em 5 nas praticas de
ciberseguranca organizacional, o que esta ligeiramente abaixo da média da UE (3,1); 64% das
organizagdes portuguesas aumentaram o investimento em ciberseguranga nos ultimos 12 meses, com
apenas 29% das entidades indicarem terem um orgamento dedicado exclusivamente a ciberseguranca;
58% das organizagOes abrangidas pela NIS2 afirmam estar em processo de adaptagdo as novas
exigéncias, sendo que 22% ja cumprem integralmente os requisitos minimos definidos pela diretiva;
41% das organiza¢cbes tém equipas internas dedicadas a ciberseguranga, enquanto 35% utilizam
servigos externos de monitorizagdo e resposta a incidentes; 47% das organizac¢des realizam formagdes
regulares em ciberseguranca, sendo que apenas 18% tém programas estruturados de sensibilizacdo

para todos os colaboradores.

2.2.5. Conclusdo
A presente revisdo de literatura permitiu compreender de forma abrangente o estado atual da arte.
Foi feita uma introducdo a gestdo de risco em ciberseguranga, pois a partilha de informagdo é um

subtema desta drea. Esta envolve identificar, avaliar e mitigar ameacgas que possam comprometer a
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seguranca da informac3do e dos sistemas digitais. E um processo transversal, continuo e sistematico,
essencial para proteger ativos e garantir a continuidade do negdcio, especialmente no setor bancdrio.
Inclui fases como levantamento, analise, tratamento e monitorizacdo dos riscos, com base em normas
como a ISO/IEC 27005. No setor bancério, classificado como operador de servigos essenciais pelo RJSC,
a gestdo de risco assume especial relevancia, dado o elevado nimero de ataques e a criticidade dos
ativos. Para ser eficaz, deve ser transversal a organizagdo, envolver gestdo de topo e integrar medidas
técnicas, operacionais e de gestdo. A colaboragdo entre instituicGes e o uso de tecnologias como IA
sdo fundamentais para reforgar a resiliéncia. A gestdo de incidentes complementa este processo,
abrangendo prevencgdo, detegdo, resposta e recuperagao, suportadas por pilares como CISO, SOC e
CSIRT, assegurando resiliéncia e continuidade da atividade.

A partilha de informagdo entre instituicGes é essencial para prevenir, detetar, responder e
recuperar de ciberameacgas, mas enfrenta barreiras que dificultam uma colaboracdo eficaz e
sistematica. Essas barreiras sdo legais (RGPD, sigilo bancdrio), normativas (diversidade de frameworks),
regulamentares (sobreposicdo normativa, reporte obrigatério, mas sem partilha entre bancos),
técnicas (infraestruturas heterogéneas), concorrenciais (medo de exposi¢cdo de vulnerabilidades),
culturais e de confianga. Além de a cibersegurancga no setor bancario exigir conformidade com normas
internacionais, regulamentos europeus e legislacdo nacional, como as ISO/IEC 27001, NIST CSF RGPD,
DORA e NIS/NIS2.

Frameworks como NIST, ISO/IEC 27001 e COBIT estruturam boas praticas de gestdo de risco.
Persistem, no entanto, tensdes entre exigéncias de supervisao, prote¢cdo de dados e necessidade de
cooperacgdo, exigindo uma abordagem multilateral entre entidades para equilibrar seguranca,
confianga e competitividade.

A colaboragdo entre instituicGes bancarias é essencial para detetar ciberataques sofisticados. Esta
colaboragdo é apoiada por normas e plataformas como STIX, TAXII e CIISI-PT, que facilitam a partilha
estruturada de informagdo sobre ameagas. Iniciativas como o FICRO, CERT, CIRAS e CIISI-EU,
promovem cooperagdo nacional e europeia, mas a participagdo ainda é limitada. Globalmente, o FS-
ISAC retine mais de 7.000 instituicGes de 70 paises, utilizando IA para andlise de ameagas. No entanto,
apesar dos avangos, persistem desafios como a falta de padronizacdo, interoperabilidade, confianga
entre entidades e incentivos. Estudos propdem solugdes descentralizadas, onde organiza¢Ges podem
trocar, vender e adquirir alertas de seguranga em tempo quase real, com incentivos econémicos e uso
de tecnologias como STIX™, OWL e solugdes com Blockchain e smart contracts para promover
colaboragdo segura e superar barreiras de padronizagdo e confianga. Apesar do caracter inovador, os
estudos sdo tedricos, sem casos praticos e carecem de analise sobre a aplicagdo em setores

regulamentados como o bancdrio.
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Por ultimo, a utilizagdo de métricas e KPIs ajudam a avaliar a eficacia da ciberseguranca, como
tempo de resposta, confianga nas informacdes e integracdo de sistemas. Os loCs sdo essenciais para a
detecdo e resposta a ciberataques, sendo classificados em atémicos, calculados e comportamentais. A
partilha estruturada de loCs em plataformas como ISACs fortalece a resiliéncia coletiva e permite
respostas coordenadas. O EU-CSI revela que PT tem politicas estruturadas, mas enfrenta desafios em
recursos, maturidade média (2,8/5), lacunas na reteng¢do de talento, na formacdo continua e
modernizagdo tecnoldgica. Modelos como o CMMI apoiam a melhoria continua da maturidade
organizacional em ciberseguranca e o guia NIST SP 800-150 prop&e um conjunto de boas praticas que,
embora ndo estruturadas formalmente em niveis, permitem construir uma escala de maturidade

organizacional na partilha de informacao.



CAPITULO 3

Método de Investigacao

De acordo com [105], o desenvolvimento de um método de investigagdo é uma das tarefas mais
desafiadoras na construgdo do estudo. O presente estudo é de natureza qualitativa, exploratoria e
construtiva, orientado para a compreensdo profunda dos fatores que influenciam a partilha de
informacdo em ciberseguranca entre instituicdes bancdrias. A op¢do por uma abordagem qualitativa
justifica-se pela escassez de literatura cientifica sobre o tema, especialmente no contexto nacional e
europeu, e pela necessidade de explorar barreiras, iniciativas de colaboragdo e incentivos a partir da
perspetiva dos intervenientes diretos. Além disso, a investigacdo foi realizada através do estudo de

caso de como as entidades bancarias fazem a partilha de informagdo em ciberseguranca.

3.1. Participantes

Inicialmente, fizeram-se 28 contactos, dos quais se obtiveram 24 convites aceites para a realizagdo de
uma entrevista. De seguida, realizaram-se as entrevistas até se alcancar a saturagdo tedrica (quando
novos dados ndo trazem mais informagdGes relevantes). Com isto, a amostra do estudo foi constituida
por 17 participantes com idades compreendidas entre os 36 e os 63 anos (M = 50.40; DP = 9), onde M
representa a média e DP o desvio padrdo. A maioria dos participantes situa-se entre os 45 e os 55 anos
de idade, reside em territério nacional e trabalham para um banco portugués. Quanto ao tempo de
experiéncia em ciberseguranca, os participantes tém entre dois e 30 anos de experiéncia (M =15.30;
DP =10.5). O Unico requisito para integrar a amostra era ser um profissional experiente de
ciberseguranca, sendo que os participantes tinham fungdes como gestores de risco, analistas de
ciberseguranca, equipa de SOC, CISO, auditores bancarios e consultores.

Por fim, visto que a maioria dos participantes seriam de fécil identificacdo, devido ao cargo que
ocupam, as suas idades foram divididas em intervalos (< 40; 40 < idade < 50; > 50) e o sexo omitido,
de maneira a ser respeitado o anonimato e a confidencialidade. Porém, pode-se adiantar o cargo
laboral dos participantes: trés CISO, dois Cybersecurity Architect, dois Cybersecurity Analyst (um deles
na equipa de SOC), dois Cybersecurity Auditor, um Cybersecurity Legal, um CIO, um Information
Security Officer, um Cybersecurity Risk Manager, um Incident Responder, um de controlo interno, um

Vice-Presidente com o pelouro da Ciberseguranca e um Consultor em Ciberseguranca (Tabela 3.1).
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Tabela 3.1 - Dados Demogrdficos

Funcao Experiéncia
Entrevistado Funcgao Ciberseguranga Pais Ciberseguranca Exp. Banca Idade
E_01 Diretor Gestor de Risco BT [---5] [30,---] 150, -]
E_02 Diretor Resposta Incidentes PT [---5] [---,20[ [---,40[
E_03 C10 PT [20,- - ] [20,30[ 50, - ]
E 04 Diretor CISO PT 20, - ] [=~,200 |60, 4
E 05 Diretor Analista PT 15,20] [20,30[ ]50,- -]
E_06 Diretor Arquiteto PT [20,- -] [20,30[ ]50,- -]
E_07 Diretor Controlo Interno BT [---5] [30,--] ]50,- -]
E 08 Vice-Presidente Vice-Presidente UE 15,20] [-+-20[ [---,40[
E 09 Diretor Arquiteto PT [+--5] [20,30[ ]50,- -]
E 10 Diretor Legal PT 15,20] [20,30[ ]50,- -]
E 11 Técnico Analista PT [20,- -] [20,30[ ]50,- -]
E_12 Resp. Seg. Informagio Resp. Seg. Informacao UE (20,- -] [20,30[  [40,50]
E 13 Diretor Auditor PP 15,20] [+--,20[ [40,50]
E_14 Coord. Ciberseguranga CISO PT 15, 20] [---,20[ [40,50]
E_15 Diretor CISO PT 15, 20] [20,30[ ]50,- -]
E_16 Técnico Auditor PT 15,20[ [--,20[ [---,40]
E 17 Consultor Consultor L4y [20,- -] [20,30[ ]50,- -]

De acordo com [106], argumentam que as teorias devem emergir dos dados recolhidos em vez de
serem impostas previamente. Os autores defendem que em vez de escolher uma amostra fixa desde
o inicio, os investigadores devem usar a amostragem tedrica, onde novos dados sdo recolhidos
conforme a teoria se desenvolve. Esse processo ocorre até se alcangar a saturagdo tedrica. O processo
de amostragem seguiu assim as orientagGes de [106], procurando que os participantes no estudo

fossem profissionais com experiéncia relevante no tema em estudo.

3.2. Instrumentos

Guido da Entrevista

De acordo com [107] [108] [109], as entrevistas sdo das melhores técnicas quando se pretende obter
a opinido, perspetiva e experiéncias dos profissionais sobre um determinado tema. De acordo com
[109] [110], a entrevista pode ser definida como “uma conversa entre duas ou mais pessoas “
Conforme identificado por [109], as entrevistas podem ser estruturadas, ndo estruturadas ou
completamente abertas e semiestruturadas. As entrevistas estruturadas consistem num conjunto fixo
de perguntas padronizadas, garantindo uniformidade nas respostas e facilitando a comparacao entre
os participantes, as ndo estruturadas caracterizam-se pela auséncia de uma ordem rigida de questdes,
permitindo que o entrevistado conduza a conversa e revele insights espontaneos sobre o assunto em
questdo e as semiestruturadas combinam perguntas predefinidas com a flexibilidade de explorar
topicos emergentes durante a entrevista, permitindo uma compreensdo mais profunda do tema.

Inicialmente, previa-se fazer entrevistas de Focus Group, que de acordo com [111] [112] é uma

técnica usada para a recolha de dados, através da interagdo do grupo sobre um tépico apresentado
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pelo investigador, podendo ser utilizada em diferentes momentos do processo de investigacdo. Porém,
tal ndo foi realizado porque os participantes ndo foram recetiveis as entrevistas em Focus Group. Desta
forma, as entrevistas foram individuais, umas em formato online e outras presenciais e segundo o
método de semiestruturadas. Para tal, seguiu-se uma abordagem da teoria Grounded Theory [21],
conforme proposta por [113], utilizando entrevistas semiestruturadas como principal método de
recolha de dados e o método de analise de conteldo [22] [23] para a analise de dados, permitindo o
desenvolvimento de uma teoria substantiva emergente dos dados empiricos. Esta abordagem é
particularmente adequada para contextos em que ha pouco conhecimento tedérico consolidado e onde
se pretende gerar compreensado fundamentada sobre fendmenos complexos. Logo, a sua utilizagdo
permitiu uma compreensdo aprofundada das perce¢des e experiéncias dos participantes sobre os
desafios e as oportunidades da partilha de informac¢do em ciberseguranca.

O guido das entrevistas (Apéndice G) foi elaborado tendo por base a literatura analisada sobre o
tema. Nado foram, contudo, identificado guides ou escalas neste dominio de conhecimento, que
pudessem ser adotadas para o presente estudo. Também foram definidas regras e objetivo para a
entrevista (Apéndice H). Com o objetivo de testar o guido de entrevista previamente elaborado, fez-se
um pré-teste com um profissional com mais de 15 anos de experiéncia em ciberseguranca. Esta etapa
permitiu avaliar a clareza e pertinéncia das questdes, bem como a adequac¢do da sua sequéncia e do
tempo necessdrio para a sua aplicacdo. Com base neste pré-teste, foram introduzidos alguns ajustes
ao guido da entrevista, o que contribuiu para aumentar a validade e a fiabilidade do guido, assegurando
a sua adequacdo a recolha de dados do estudo.

Questiondrio Sociodemogrdfico

O Questionario Sociodemografico (QSD) foi construido para este estudo, teve como objetivo a
caracterizagdo dos participantes e é constituido pelas cinco perguntas iniciais das entrevistas. Para este
estudo utilizaram-se as seguintes varidveis: idade, cargo na empresa, experiéncia na banca e

experiéncia em ciberseguranca e fungdo em ciberseguranca.

3.3. Procedimento

Numa primeira fase, definiu-se o ambito do estudo (Defini¢cdo do Problema) que consiste em analisar
como ¢é feita a partilha de informacdo em ciberseguranga no setor bancario. Posteriormente foram
enviados para a Comissdo de Etica da ISTA (Escola de Tecnologia e Arquitetura do ISCTE) os seguintes
documentos: guido das entrevistas; termo de responsabilidade e confidencialidade; formulario
Comissdo Etica; Debriefing; questionario de tratamento dados pessoais. Apds a aprovacdo pela
Comissdo de Etica, deu-se seguimento aos contactos de profissionais de diferentes organizacées, via

email ou telefonicamente, a solicitar a participagdo neste estudo e com uma breve introdugdo sobre o
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mesmo. Apds este contacto, e para quem aceitou realizar a entrevista, a mesma foi convenientemente
agendada. Posteriormente, foi enviado formalmente via email o consentimento informado para
preenchimento e, no caso das entrevistas nao presenciais, um link para a participagdo numa
videochamada na data previamente combinada.

Numa segunda fase, e apds a rececao dos consentimentos informados devidamente assinados,
procedeu-se a realizacdo das entrevistas (Recolha de Dados). O numero de participantes ndo foi
previamente definido, em vez disso, utilizou-se o principio de saturac¢do tedrica, inspirado na Grounded
Theory [21], como critério para encerrar o processo de entrevistas. Assim, novas entrevistas foram
realizadas até que os dados adicionais ndo trouxessem informacgdes relevantes ou significativamente
novas em relagdo as categorias emergentes. A saturagdo teodrica é bastante importante porque
determina se os dados recolhidos apresentam novas informacgGes que sejam relevantes. As entrevistas
aconteceram online ou presencialmente e foram gravadas via Microsoft Teams. Em média, as
entrevistas tiveram uma duragdo de 80 minutos, totalizando 22.7h de registo de dudio.

Numa terceira fase, fez-se a transcricdo integral das entrevistas e, posteriormente, a analise de
dados que foi realizada segundo o método de analise de conteldo [22] [23] e Grounded Theory [21].

A Figura 3.1 reflete a jungdo dos métodos aplicados.

Definigdo
Problema

Recolha Dados

|

Saturagdo Nio

Tedrica

l Sim

Transcrigdo

|

Andlise de
Contéudo

Figura3.1 - Processo Aplicado

Esse desenho metodoldgico procurou combinar a flexibilidade da saturacdo tedrica, que
assegurou uma recolha de dados orientada pela relevancia empirica, com a sistematizacdo da andlise

de conteldo, que possibilitou uma interpretacao rigorosa e organizada dos dados.

24



3.4. Analise de Conteudo

Apds a realizagdo, transcricdo e registo das entrevistas, os dados recolhidos foram analisados
recorrendo-se ao método de andlise de conteudo [22] [23], que descreve e quantifica o conteddo de
mensagens de forma sistemdtica e objetiva. Este método é rigoroso e flexivel para identificar,
organizar e interpretar padrdes recorrentes (temas) num corpus textual, permitindo compreender em
profundidade significados partilhados pelos participantes. A metodologia segue trés etapas
fundamentais: (i) pré-analise — onde foram anotadas as ideias principais; (ii) exploracdo do material —
os dados foram codificados, categorizados e agrupados por temas; (i) tratamento/interpreta¢do dos
resultados — os resultados foram redigidos. A sua relevancia advém da possibilidade de aplicagdo em
diferentes enquadramentos epistemoldgicos e de uma perspetiva mais estruturada, tradicionalmente
associada a perspetivas positivistas, assegurando simultaneamente rigor cientifico e flexibilidade
analitica. De acordo com [22] [23], uma das principais vantagens deste método ¢ a sua flexibilidade,
no entanto, deve ser usado com alguma orientagao, permitindo que o investigador seja objetivo a
obter informacdo rica, detalhada e util. Segundo os mesmos autores, € um método de natureza
qualitativa que difere de outros métodos, essencialmente porque pode ser tanto qualitativo quanto
guantitativo (contagem de frequéncia de palavras, categorias, etc.). Este método foi usado em
conjunto com o Grounded Theory [21], porque permite uma andlise de conteudo através de um
processo de codificagdo aberta [114] [115].

Esta investigacdo incidiu ainda, sobre uma abordagem abdutiva ou mista, isto é, dedutiva, na
medida em que o guido da entrevista na sua estrutura ja sinalizava alguns temas que se pretendiam
explorar, mas também, indutiva pela abertura a novos elementos que emergiram dos dados
recolhidos. Sendo este método um processo recursivo, o investigador pode mover-se entre as varias
fases, tendo lido e relido as transcricdes das entrevistas, refez codificacbes e categorizacdes,
garantindo confiabilidade e replicabilidade[116] [117].

Na fase inicial de categorizacdo adotou-se um procedimento inspirado na codificacdo aberta
proposta pela Grounded Theory [21], assim, os dados foram lidos em detalhe e fragmentados em
unidades de significado, que receberam cddigos provisdrios sem categorias pré-definidas. Esse
processo possibilitou a emergéncia de cédigos a partir do proprio material empirico. Posteriormente,
em consonancia com a légica da analise de conteudo [22] [23], esses codigos foram reunidos em
categorias tematicas mais amplas, permitindo uma sistematizacdo dos sentidos presentes nas
entrevistas. Essa estratégia hibrida combinou a flexibilidade indutiva da codificacdo aberta com a
rigorosidade categorial da andlise de conteldo, favorecendo uma interpretacdo que respeita tanto a
espontaneidade dos dados quanto a necessidade de organizacao e clareza analitica.

A andlise procura identificar similaridades, divergéncias e padrdes entre as opinides dos
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profissionais e correlacionar esses dados com as informagdes obtidas na revisdo da literatura. A analise
das entrevistas ira dar uma visdo complementar a revisdo da literatura, oferecendo uma compreensao
mais detalhada da partilha de informacdo em ciberseguranca. Este processo foi feito com recurso ao
software MAXQDA 2024. Esta ferramenta foi usada por ser das mais adotadas em estudos deste tipo,
proporcionar avangado a analise de dados qualitativos e métodos mistos, e ser amplamente utilizada
por investigadores em diversas areas do conhecimento. Criado pela empresa alema VERBI Software, o
MAXQDA oferece uma plataforma robusta para organizar, codificar, analisar e visualizar dados ndo
numeéricos, como textos, entrevistas, dudios, videos e dados de redes sociais. O software suporta
métodos como Grounded Theory, andlise de conteudo qualitativo, analise de discurso e estudos de
caso [118]. As categorias existentes jd se encontravam bem desenvolvidas em termos das suas
propriedades e dimensdes, demonstrando variacdo com relagbes bem estabelecidas entre as

categorias [119].
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CAPITULO 4

Resultados e Discussao

Com o objetivo de responder as questdes de investigacdo formuladas, analisou-se o corpus textual das

transcricbes das entrevistas e obtiveram-se quatro grandes temas: (i) barreiras a partilha de

informacao; (ii) colaboragdo para partilha de informagao; (iii) incentivos a partilha de informacgao; (iv)

métricas (Figura 4.1).

Para assegurar concisdo, este capitulo apresenta apenas um numero limitado de exemplos

ilustrativos (um a trés), estando os restantes disponiveis no Apéndice I.

Barreiras a Partilha de Informacao

Barreiras Partilha

Colaboragdo para Partilha de Informacgdo

+ v v + + v
Formagdo Protocolos, Dados a Informagdo
Colaboracdo Ciberseguranga Frameworks, Guias, Processe Partilhar Critica
e Procedimentos

Incentivos a Partilha de Informacédo

Métricas
¥ ¥ ¥ ¥ ¥
Custo Eficacia e
Métricas ENISA Integracdo Estimado Frequéncia

Figura 4.1 — Grdfico Temdtico
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4.1. Resultados do Estudo

As tabelas deste capitulo, refletem a opinido/concec¢bes dos 17 participantes no estudo e ndo a
realidade total do setor, estes falaram na sua perspetiva e ndo em representac¢do da sua instituicdo.
Como foi adotada uma amostra por conveniéncia e ndo por um processo probabilistico, é possivel
observar um viés na forma como os dados estdo representados. Este, o viés amostral, pode ter
amplificado certos dados e minimizado outros, influenciando os resultados. Como temos dois
participantes no estudo de bancos da UE e 15 de PT e para ndo ter dados tdo enviesados, os calculos
das tabelas foram feitos por contagens e percentagens, as percentagens em UE e PT foram calculadas
sobre o total de meng¢des dentro de cada grupo (UE: X mencgdes; PT: Y mencgdes; Total: X + Y mengdes).
Excetuam-se as tabelas 4.1, 4.3, 4.4 que refletem a opinido dos participantes por fungdo e a tabela

4.10 que sdo informacgdes sobre métricas.

4.1.1. Barreiras e Partilha de Informagdo
Dentro deste grande tema foram identificados dois subtemas: i) Barreiras; ii) Partilha.

Relativamente ao primeiro subtema, foi possivel aferir pelos discursos dos participantes as
principais barreiras relativamente a partilha de informagdo em ciberseguranca no setor bancario, estas
foram discriminadas pelas fun¢Ges (Tabela 4.1), ou seja, reflete a opinido do participante enquadrada

dento da funcao.

Tabela 4.1 - Barreiras Partilha de Informagéo por Fungées de Ciberseguranga

Gestio Resposta Resp. Seg. Vice

Barreiras CISO Consultor Analista Arquiteto Auditor Legal Risco Incidentes Informagdao Presidente Total
Falta Abertura do

Regulador - Supervisao 0% 0% 0% 0% 0% 25% 0% 0% 0% 0% 2,40%
Reputacionais 0% 0% 12,5% 0% 0% 0% 0% 0% 0% 0%  2,40%
Confianga 22,2% 0% 0% 0% 16,7% 0% 0% 0% 0% 0% 7,10%
Técnicas 0% 0% 12,5% 0% 0% 0% 0% 0% 0% 0% 2,40%
Concorréncias 22,2% 0% 25% 25% 16,7% 0% 50% 33,3% 0% 0% 19,00%
Legais, Normativas

Regulamentares 22,2% 0% 12,5% 25% 16,7% 75% 0% 33,3% 100% 100%  28,60%
Culturais 33,3% 100% 37,5% 50% 50% 0% 50% 33,3% 0% 0% 38,10%

Além das barreiras identificadas na revisdo de literatura os participantes identificaram barreiras
reputacionais (medo de que a divulgagdo de ciberataques afete a imagem publica e a confiancga dos
clientes, pois um banco que revela um ataque pode ser visto como vulneravel, mesmo que a partilha
beneficie o setor) e barreiras de confianga (falta de confianga entre instituigées bancarias quanto ao
uso responsavel da informagdo partilhada e que ndo exista reciprocidade na partilha).

O tipo de barreia com maior tendéncia foi a barreira cultural com 38.10% (12 participantes),
seguindo-se a barreira do tipo legal/normativa/regulamentar (28.6%) e de concorréncia (19%). Estas
barreira também apresentam a maior distribuicdo pelas varias fun¢des e sdo vistas como transversais,
afetando multiplas fungdes na organizacdo. A funcdo de Cybersecurity Legal, Information Security

Officer e Vice-Presidente com o pelouro da Ciberseguranca atribuem valores elevados a barreiras
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legais, regulamentares, normativas, sendo que dois destes participantes pertencem a bancos da UE.
Todavia, nas institui¢des portuguesas é quase unanime que as barreias culturais sdo as mais criticas,
seguidas das barreiras legais/regulamentares/normativas e concorréncias. As barreiras reputacionais
e as técnicas apenas sdo identificadas por Cybersecurity Analyst. Para estes participantes, as barreiras

culturais sdo muito dificeis de ultrapassar (ver também Apéndice | — excerto 1):

“Alterar a mente dos portugueses” (E_13)
“(...) hd muito a cultura do protecionismo” (E_08)

“(...) visdo de security by obscurity” (E_03)

Nas barreiras legais, normativas, regulamentares o que é mais focado é o sigilo bancério, o RGPD,
demasiadas leis, regulamentos, diretivas e frameworks, muito complexas de interpretacdo, além de
alguns contraditérios entre si. As barreiras técnicas sdo minimas pois a integracao entre sistemas pode
ser feita através de Application Programming Interface (APl’s) e existem taxonomias definidas para

reporte de incidentes ao nivel de entidades como o CERT e a CSIRT/CNCS.

“A taxonomia do CSIRT foi pensada para fazer a ponte com a legislagdo, porque, na lei da
Ciberseguranga e no decreto-lei que a regula, vem mencionada uma taxonomia (...)” (E_17)
“A taxonomia que estd definida, é um que na prdtica é um mapeamento da taxonomia da ENISA

para o nivel nacional. E uma taxonomia que é definida pelo CNCS” (E_14).

Por outro lado, também se analisou as barreiras identificadas pelos participantes em fun¢do de PT
e da UE (Tabela 4.2). Verificou-se que os participantes portugueses mencionam todas os tipos de
barreiras, enquanto os participantes da UE s6 mencionam as legais, normativas, regulamentares. Os
participantes da UE tendem para as barreiras legais, normativas, regulamentares, enquanto os

participantes PT para as barreiras culturais e s6 depois para as legais, normativas, regulamentares.

Tabela 4.2 — Barreiras: Partilha de Informagéo por participantes de PT/UE

Barreiras PT PT % EU EU % Total Total %
Falta Abertura do

Regulador - Supervisao 1 2,3% 0 0% 1 2,20%
Reputacionais 1 2,3% 0 0% 1 2,20%
Confianga 3 9,3% 0 0% 3 8,70%
Técnicas 1 2,3% 0 0% 1 2,20%
Concorréncias 7 20,90% 0 0% g 19,60%
Legais, Normativas

Regulamentares 7 20,90% 2 100% 9 26,10%
Culturais 12 41,90% 0 0% 12 39,10%
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No subtema “Partilha”, pela andlise da existéncia ou ndo de partilha de informagdo segundo a
fungdo dos participantes, verifica-se pela analise do discurso dos participantes que a tendéncia para a
partilha de informagdo em ciberseguranga no setor bancario é reduzida, com cerca de 67.6% dos
participantes a identificar que ndo existe partilha (Tabela 4.3). Os participantes que identificam que

existe partilha, tem a ver com a partilha de informacdo informal entre os pares ou entre fornecedores.

Tabela 4.3 — Existéncia de Partilha de Informagdo por Fungdo

Fungao Existe Nao existe
CISO 57,10% 42.90%
Consultor Ciberseguranca 25,00% 75,00%
Cybersecurity Architect 0,00% 100,00%
Cybersecurity Auditor 0,00% 100,00%
Cybersecurity Legal 0,00% 100,00%
Cybersecurity Risk Manager 25,00% 75,00%
Cybersecurity Analyst 25,00% 75,00%
Incident Responder 0,00% 100,00%
Vice-Presidente de Ciberseguranga  40,00% 60,00%
Information Security Officer 50,00% 50,00%
CIO 40,00% 60,00%
Total 32,40% 67,60%

Algumas opinides dos participantes (ver também Apéndice | — excerto 2):

“Partilha de informagdo bilaterais ou informais” (E_17)
“os problemas de defesa e ataques partilhamos com o fornecedor de SOC externo, que partilha
entre os seus clientes, mas de forma confidencial, sem identificar ninguém, o que faz com que exista

partilha entre entidades bancdrias” (E_05)

Ja pela andlise do discurso dos participantes da UE, foi analisado que existe uma boa partilha.

Opinido de participantes:

“(...) faz-se bem estas partilhas de uma forma muito simples, sGio muito abertos e existem muitos
esforgos de partilha de informagdo e a nivel geogrdfico, também ha entidades mais agregadoras a nivel
nacional. E uma partilha bastante aberta sobre grande parte da informagéo. E no nosso caso ainda
somos membros do FS-ISAC que é uma plataforma que ndés achamos que funciona bastante bem”
(E_08)

“Partilhamos com a FS-ISAC” (E_12).

Pela andlise dos discursos dos participantes sugere existir uma tendéncia do setor bancdrio

portugués para partilhar apenas os incidentes aos reguladores porque é obrigatério. Opinido de
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participantes:

“Normalmente a partilha é de resposta a incidentes. Faz-se essencialmente com a PJ e no BPNET
posteriormente CNCS” (E_04)
“S6 com as autoridades de controlo, so incidentes a partilha é feita na fase de detegdo. Pois é

obrigatdrio reportar os incidentes ao abrigo do DORA” (E_11).

Os participantes que indicam que ndo existe partilha tem muito a ver com as barreiras culturais

(ver também Apéndice | — excerto 3):

“no setor bancdrio existe ainda muita dificuldade em participar e ser transparente, mesmo quando
até se sabe publicamente que sofreram ataques de cibersequran¢a” (E_06)

“(...) cada banco trabalha separadamente (...)” (E_10).

A falta de partilha de informagdo no setor bancario portugués tem muitas implicagGes negativas
ao nivel da fraude, pois facilita a propagag¢do da mesma. Aqui, os participantes focam que o BP ndo
autoriza que exista partilha sobre a fraude alegando o RGPD, algo com o qual ndo estdo de acordo,
pois noutros paises da UE, também sujeitos ao RGPD, a partilha é feita. Por exemplo, em lItalia foi
criada uma plataforma para esse efeito que esta disponivel para outos paises da UE. Em PT, quando se
deteta uma fraude, o primeiro passo a fazer é bloquear a conta, ou seja, sdo bloqueadas as entradas e
saidas de dinheiro. Porém, estas contas muitas vezes tém esquemas de crime organizado, como
malware bancario ou transagdes ilicitas, entdo sé se deveria bloquear as saidas de dinheiro, de maneira
que os criminosos ndo se apercebessem do bloqueio. A forma como funcionam alerta os criminosos e
estes trocam de banco. Opinido de alguns participantes, onde um refere que a fraude cresceu muito

apo6s o COVID (ver também Apéndice | — excerto 4):

“Os italianos superaram o problema da fraude através de uma plataforma que criaram. A pessoa
inscreve na plataforma a informagdo que tem e que justifica a fraude e eles colaboram no sentido de
parar os fluxos financeiros e até de fazer o estorno oficiosamente e depois comunicam das autoridades
também. Alids, tanto quanto eu saiba, a prdpria policia de finanga estd também representada” (E_17)

“(...) sobretudo a partir do Covid, onde foi o grande boom {(...) cada vez mais é um tema que estd
em cima da mesa, mas ndo parece que ainda se dé a devida importdncia, mas é um tema transversal”

(E_10)

Apesar da dimensdo da amostra em estudo, a analise dos discursos dos participantes sugere em
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relagdo as barreiras a partilha de informacdo em ciberseguranca que as barreiras culturais e as legais,
regulamentares, normativas sdo as mais relevantes e transversais, afetando vdrias fun¢ées dentro das
organizacdes. Destes discursos observa-se uma diferenca entre a realidade portuguesa, onde
predomina a barreira cultural, e a realidade europeia, onde as barreiras legais, regulamentares,
normativas sdo mais expressivas. A analise dos discursos dos participantes segure que a partilha de
informacgdo no setor bancdrio portugués é limitada, ocorrendo sobretudo de forma informal ou apenas

em resposta a requisitos regulatérios, em alguns bancos da UE as praticas sdo mais estruturadas.

4.1.2. Colaboragao para partilha de Informagao

Dentro deste grande tema foram identificados cinco subtemas: i) Colaboracgdo; ii) Formagdo em
Ciberseguranca; iii) Frameworks, Normas, Protocolos, Guias, Modelos, Processos e Procedimentos; vi)
Dados a Partilha; v) Informacao Critica.

No primeiro subtema — Colaboragdo, de acordo com os participantes, seria necessario, para
incrementar a colaboragdo a partilha de informagdo: (i) fomentar a relagdo entre bancos de forma
informal; (ii) ter no conselho de administracdo de cada banco um membro ou assessor com poderes
de decisdo e conhecimento em ciberseguranca.

Como medidas a implementar seria: (i) convivios informais, para as pessoas se conhecerem e
comecar a ganhar confianca entre elas, e o BP, como entidade reguladora e sem interesse comercial,
poderia auxiliar nestes convivios para ajudar a alterar a mentalidade das pessoas, por forma a terem
uma cultura pré-ativa e de partilha; (ii) o BP organizar WorkShops, para explicar a importancia da
partilha, os seus beneficios e os prejuizos que podem existir pela ndo partilha. Com isso comegarem a
partilhar, nem que fosse em plataformas onde a informacdo partilhada e recebida é anonimizada como
a FS-ISAC.

OpiniGes de participantes (ver também Apéndice | — excerto 5):

“Fomentar a relagdo entre bancos menos formal para aumentar o relacionamento e aumentar a
partilha” (E_4)
“O regulador ajudar na mudanga cultural. Confianga entre as pessoas. Jd todos perceberam que a

partilha é benéfica, mas é dificil a partilha” (E_3)

A fraude é grave em PT e, como tal, deveria ser feita uma mudanga urgente, de forma a passar a
existir uma partilha grande e, assim, ndo deixar que os criminosos continuassem a atuar sem controlo.
Neste sentido, deveria existir uma cooperagdao grande com o BP em relagdo ao RGPD, para existir

partilha de dados que ndo sejam sensiveis, como numero de contribuinte, titular das contas, e até
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mesmo se for necessaria uma intervengdo junto do poder politico, ou criar um conceito igual ao

italiano. Opinido de participantes:

“o setor financeiro em vez de néo fazer nada, poderiam juntar-se todos e fazerem esse périplo
entre o proprio regulador e o poder politico, apresentando solugcbes para resolver a fraude” (E_17)
“A plataforma criada pelos italianos é muito mais acessivel e fdcil e estd aberta a outros paises

europeus” (E_17)

A IA pode ter um papel muito relevante para a colaboracdo na partilha de informacdo em
cibersegurancga e CTI, pois pode detetar ameagas em tempo real (consegue analisar grandes volumes
de dados e identificar padrdes suspeitos), classificar os ciberataques (v.g.: malicioso, suspeito e
benigno), os milhares de indicadores de ameaca que se recebe diariamente e priorizar o que deve ser
partilhado primeiro, evitando, assim, sobrecarga de informacdo, focando-se naquilo que é realmente
critico, tomar decisdes imediatas para conter ciberataques e reduzir falsos positivos. Os bancos da
América Latina estdo muito avancados em IA para detecdo de fraude [120].

O subtema — Formacgdo em Ciberseguranca, apesar da dimensdo da amostra em estudo, pela
analise do discurso dos participantes foi identificado uma falta de recursos com formagao e experiéncia
na area de ciberseguranca, podendo prejudicar a colaboragdo na partilha de informacgéo, devido as
instituicGes bancarias terem receio de que a informagdo partilhada possa ser intercetada, manipulada,
aumento do risco do erro humano, mas por outro lado ndo existem incentivos para a formagdo de
pessoas. Da analise feita aos participantes, alguns ndo tém qualquer tipo de formagdo e os que tém, o
tipo de formacgdo varia muito entre eles (Tabela 4.4). Embora a maioria tenha formagdo em

ciberseguranca. Os dados foram organizados por fungao.

Tabela 4.4 — Certificagéio em Ciberseguranga por Fungdo

Funcgao SIM NAO

CISO 3 0
Consultor Ciberseguranca 1
Cybersecurity Architect 1
Cybersecurity Auditor 2 0

1

1

1

Cybersecurity Legal
Cybersecurity Risk Manager
Cybersecurity Analyst
Incident Responder 0 1

Vice-Presidente de Ciberseguranga 1 0
Information Security Officer 1 0
IT Risk 0 1
CIO 0 1
Total (percentagem) 70,59% 29,41%
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Excertos dos participantes:

“Certificado de CISM da ISAC, CISA da ISAC, CCISO da EC-Council, Certified Penetration Testing
Engineer da Mile2, certificado de CERT ORA, Certified Compliance Specialist da ICA e ICTTF, certificado
da ISO/IEC 27001 Lead Implementer pela BSI” (E_12)

“CISA e CISSP” (E_11).

No terceiro subtema - Os participantes foram inquiridos sobre que frameworks, normas, guias e
boas praticas, protocolos, modelos, procedimentos, plataformas, ferramentas e ciclos de CTI que
usavam (Apéndice J). Muitos dos participantes portugueses desconheciam ou ndo usavam o que
estava a ser questionado. Os dados deste tema estao apresentados nas tabelas 4.5, 4.6, 4.7 e 4.8.

Os participantes da UE relataram usar ferramentas que ndo sdo usadas por nenhum dos
participantes de PT (OpenCTl, AlienVault OTX e CTM360) e ferramentas que ndo tinham sido

identificadas no estudo (Tabela 4.5).

Tabela 4.5 — Plataformas/Ferramentas

Plataformas

Ferramentas EU (n=8) PT (n=20) Total (n=28) % Global
MISP 1 6 7 25,00%
TheHive 0 0 0 0,00%
OpenCTI 2 0 2 7,14%
ThreatConnect 0 0 0 0,00%
IBM X-Force 0 3 3 10,71%
CTM360 1 0 1 3,57%
AlienVault OTX 2 0 2 7,14%
Anomali 0 1 1 3,57%
CIISI-PT 0 9 9 32,14%
FS-ISAC 2 1 3 10,71%

Opinido de um dos participantes:

“Em termos de ferramentas utilizam-se SIEM, EDR, cloud security, Web Applications by walls,
sistemas de seguranga de APIs, sistemas de orquestragdo, os chorus, endpoint management, entre

outros” (E_08).

Pelo discurso dos participantes de PT, identificou-se que as plataformas/ferramentas mais usadas
sdo a ClISI-PT (32.14%) e MISP (25%). De acordo com alguns participantes, apesar de usarem a ClISI-

PT, praticamente ndo fazem partilha de informacao:

“(...) S6 partilhamos uma vez da CIISI-PT” (E_04)
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“Temos acesso a ClISI-PT, mas néo partilhamos” (E_15)

Os participantes da UE identificam que as plataformas usadas estdo todas integradas umas com

as outras.

“Tudo automatizado e integrado, usamos SIEM e FS-ISAC, entre outros sistemas” (E_12)

“Temos integragdo completa” (E_08)

De acordo com os participantes de PT, a integra¢do so é feita por entidades bancdrias que usam
Security Information and Event Management (SIEM), mas essa integragdo é feita com as aplicagGes de
SOC (algumas internas outras externas), sendo que a maior parte integra e ndo trata a informacdo.
Nenhum entrevistado de PT falou de outro tipo de plataformas ou ferramentas. De acordo o discurso
dos participantes as frameworks usadas na UE e PT sdo praticamente iguais, a divergéncia estd no

COBIT que s6 é usado por PT e na SWIFT que é usada pela UE (Tabela 4.6).

Tabela 4.6 — Frameworks

Frameworks EU (n=8) PT (n=14) Total (n=22) % Global
NIST Cybersecurity Framework 2 3 5 22,73%
MITRE ATT&CK 2 3 5 22,73%
CIS Controls (v8) 2 3 5 22,73%
COBIT 2019 0 5 5 22,73%
SWIFT 2 0 2 9,09%

Nas normas é convergente o uso da ISO/IEC 27001/27002, no entanto, na UE os participantes
indicaram que sdo certificados nesta norma e as entidades bancarias também, enquanto em PT poucos

participantes sdo certificados nesta norma e as entidades bancarias onde trabalham ndo sao

certificadas (Tabela 4.7).
Tabela 4.7 — Normas
Normas UE (n=2) PT (n=31) Total (n=33) % Global
ISO/IEC 27001/27002 2 10 12 36,36%
ISO/IEC 27010 0 0 0 0,00%
ISO/IEC 27035 0 5 5 15,15%
NIST SP 800-150 0 5 5 15,15%
NIST SP 800-53 0 5 5 15,15%
NIST SP 800-35 0 6 6 18,18%

Informacdo de alguns participantes:

“ISO/IEC 27001, até somos certificados” (E_08)

“O banco ndo é certificado” (E_04)
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Tabela 4.8 — Protocolos, Guias, Modelos, Processos e Procedimentos

Protocolos, Guias, Modelos

Processos e Procedimentos EU (n=15) PT (n=44) Total (n=59) % Global
ITIL 4 0 2 2 3,39%
ENISA Threat Intelligence 2 4 6 10,17%
Sharing Guide

TLP (Traffic Light Protocol) 2 9 11 18,64%
STIX (Structured Threat 1 2 3 5,08%
Information eXpression)

TAXII (Trusted Automated eXchange 0 1 1 1,69%
of Indicator Information)

VERIS (Vocabulary for Event 0 0 0 0,05%
Recording and Incident Sharing)

Ciclo de CTI 2 1 3 5,08%
NDAs (Non-Disclosure Agreements) 2 0 2 3,39%
Escalonamento 2 8 10 16,95%
Anonimizacao 2 9 11 18,64%
Planos de resposta 2 8 10 16,95%

Nos protocolos, guias, modelos, processos e procedimentos pelo discurso dos participantes pode-
se inferir que existe convergéncia na maior parte dos aspetos. A divergéncia existe na ITIL 4 e TAXII,
gue s6 sado usadas pelos participantes de PT, e no Non-Disclosure Agreements (NDAs) que é sé usado
pelos participantes da UE. Os ciclos de CTI (Apéndice J) sdo usados pelos participantes da EU, em PT sé

é usado por um dos participantes (Tabela 4.8).

No subtema — Dados a Partilhar, caso existisse uma partilha real, a tendéncia seria partilhar
padrées de ataque, tipo de ataque, vetor de ataque, loCs, alvos, agentes de ameaca, tipo de
classificacdo e detalhe, indicadores de ataque e de exposicdo, informacao sobre fraude. Opinido de

alguns participantes (ver também Apéndice | — excerto 6):

“obrigatoriamente loCs, mas para isso é necessdrio que as pessoas responsaveis queiram partilhar
esses indicadores e situagbes que acontecam na entidade bancdria” (E_05)

“troca de informagdo sobre fraude, dados técnicos, loCs” (E_17)

Por fim, no subtema — Informacao Critica, foi possivel identificar uma tendéncia para ndo partilha
de informacao critica, tais como vulnerabilidades, software utilizado para protecdo, tudo que envolva

clientes, o impacto do incidente e o impacto financeiro. Opinido de alguns participantes:

“As vulnerabilidades, porque sdo criticas, (...) o tipo de software que é o usado para a protegdo do
banco (...)” (E_04)

“Tudo que envolva clientes” (E_03)

“(...) quantos registos foram afetados, qual foi o impacto financeiro, que sistemas é que foram

afetados, esta informagdo muito sensivel” (E_08)
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A andlise do discurso dos participantes sugere que existem varios fatores considerados relevantes
para fomentar uma maior colaboragdo entre instituicdes bancarias na partilha de informacgdo de
ciberseguranca. Destaca-se a importancia da construcdo de relagdes de confianca entre os bancos,
apoiada pelo papel do BP enquanto entidade reguladora, promovendo uma mudanga cultural que
incentive a partilha pré-ativa. A nivel organizacional, refere-se a necessidade de envolver os conselhos
de administracdo com representantes especializados em ciberseguranga, capazes de impulsionar
politicas de partilha de informacdo. As plataformas e ferramentas revelaram diferencas entre os
participantes da UE e de PT, a verificar-se maior integracao e utilizagdo diversificada nos participantes
da UE, enquanto nos de PT sobressaem a CIISI-PT e o MISP, ainda que com uso limitado no que respeita
a partilha.

Nas frameworks, ha convergéncia no uso do NIST Cybersecurity Framework, MITRE ATT&CK e CIS
Controls, mas com algumas especificidades regionais. Quanto as normas, é comum a adog¢&o da ISO/IEC
27001/27002, o discurso dos participantes sugere que as entidades bancérias da UE também sdo
certificadas. Ja nos protocolos, guias, modelos e processos, observa-se grande alinhamento, com
algumas diferencas pontuais.

A falta de formagdo em cibersegurancga prejudica a colaboragdo na partilha de informagdo entre
instituicGes bancdrias.

Os participantes consideram que, caso a partilha fosse mais efetiva, deveria incidir sobretudo em
indicadores técnicos de ataque (loCs, TTPs, loAs, vetores e padrdes de ataque, bem como informagdes
sobre fraude), enquanto dados mais sensiveis (v.g.: vulnerabilidades, software de protegdo, impacto
financeiro e dados de clientes) ndo deveriam ser partilhados. Por fim, foi ainda referido que a IA podera
assumir um papel central ao classificar, priorizar e filtrar informacao, evitando sobrecarga e permitindo

uma colaboragao mais eficaz.

4.1.3. Incentivos a partilha de informagao

Segundo o discurso dos participantes de uma forma geral, o incentivo para a partilha de informagdo
no setor bancdrio ndo é eficiente (72.70% dos participantes diz que os incentivos ndo funcionam).
Considerando que os incentivos regulatérios, econémicos e tecnolédgicos ndo funcionam como

incentivadores eficazes para a partilha de informacdo em ciberseguranca (Tabela 4.9).

Tabela 4.9 — Incentivos a Partilha Informagdo

Incentivos EU (n) EU% PT (n) PT %  Total (n) Total %
Funciona 1 33,30% 4 26,30% 5 27.30%
Nao Funciona 2 66,70% 11 73,70% 13 72,70%
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A ndo concordancia com a existéncia de incentivos deve-se ao facto de que os mesmos poderiam
ser incorretos. No sentido de, por exemplo, as pessoas partilharem informacao errada para receberem
o incentivo econdmico. Os participantes consideraram que o importante é alterar a cultura das
pessoas, de forma que entendam que partilhar a informagao de ciberataques e loCs, por exemplo, ndo
prejudica ao nivel da concorréncia, que a partilha é feita de forma segura e que em algumas
plataformas esta anonimizada. Deste modo, sugerem a criagdo de féruns informais para as pessoas se
conhecerem e passarem a ter confianga entre si, comegando, assim, a fazer a partilha da informacgao

de forma voluntdria. Algumas opinides de participantes (ver também Apéndice | — excerto 7):

“um banco que ndo partilhou nada e com os incentivos comega a partilhar é questiondvel, porque
ndo o fazia antes” (E_04)

“ndo seria positivo porque estdvamos a promover a partilha de informagcdo sem ser muito
fidedigna do partilhar sé por partilhar. NGo é uma boa estratégia” (E_08)

“o problema estd na confianga e o poder existir fuga de informagdo. Acho que seria interessante é

penalizagbes e multas grandes pela fuga de informagdo” (E_16)

Por outro lado, os participantes que defendem a utilidade dos incentivos (27.3%), afirmam que
sdo essencialmente incentivos do tipo Top/Down, de penalizagdes para quem ndo partilha
regularmente e de forma fidedigna, mas essencialmente incentivos positivos pelo elogio e pela
demonstracdo dos beneficios da partilha em conferéncias e seminarios. Opinido dos participantes (ver

também Apéndice | — excerto 8):

“incentivo com base na regulagdo, o regulamento DORA mais a NIS 2, eles vdo ser cumulativos”
(E_17)
“eu partilho contigo porque a seguir vais partilhar comigo, ganhamos os dois. Isso ja é por si um

incentivo” (E_03)

Estes resultados sugerem que o tema gera percec¢des divergentes e que a confianca e a cultura

organizacional sdo fatores centrais neste processo.

4.1.4. Meétricas

Dentro deste grande tema foram identificados cinco subtemas: i) Méticas; ii) ENISA,; iii) Integragdo; vi)

Custo Estimado; v) Eficacia e Frequéncia.
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Tabela 4.10 — Conceito de Métricas

Exemplo pratico

Sigla Nome completo Objetivo principal Tipo de informagao (setor bancario)
Key Risk Indicator . - - . . " . P . -
KRI (Tudicador-Chave Medir e monitorizar a exposi¢ao a riscos Meétrica de risco (tendencial % de sistemas criticos com
“ador-Chave S . 3 s 5 g s
le Risco) e sinalizar situagoes de alerta precoce. /proativa). vulnerabilidades nao corrigidas
de Risco
Key Performance Indicator " o £
KPI (Indicador-Chave Avaliar o desempenho de processos ou Métrica de desempenho Tempo médio de resposta a
ador-Che s : : o
i Dessameniio) controles de ciberseguranga. (reativa/operacional). incidentes.
de Desempenho
Indicator of Compromise in i i " ol 3 ks
% P Identificar sinais concretos de intrusio T Hash de ficheiro malicioso, IP
ToC (Indicador de » Evidéncia técnica de ataque.
Sinpaoaalinit) ou ataque em curso/concluido. de C2 (command & control).
. Detetar taticas, técnicas e procedimentos - Sequéncia anémala de
Indicator of Attack o g 5 Padrées de comportamento
ToA (Indicador de At ) (TTPs) que indicam que um ataque esta I it t comandos PowerShell em
ndicador de Ataque do atacante. R :
1 a ser preparado ou executado. varios endpoints.
Indicators of Observation Registar dados observacionais que e Rt ¢
g R o i Informacao contextual, Aumento stbito de trafego
IoOs  (Indicadores de isoladamente nao confirmam ataque, " "
~ 4 ambigua. numa porta niao usual.
Observagio) mas podem ser relevantes se correlacionados.
Cyber Threat Intelligence Recolher, analisar e partilhar informagao Conhecimento aciongvel Relatério com TTPs de um
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sobre ameacas.

setor financeiro.

Estas métricas relacionam-se entre si num ciclo de integracdo. Primeiro, as métricas técnicas

servem de input para CTIl que as processa e consegue dar informacdo de métricas para gestdo de risco

e desempenho (KRI e KPI). A informacdo também circula no sentido contrario. Ou seja, no sentido

ascendente (setas tracejadas) ha a alimentacdo de informacdo e no sentido descente (setas pretas) o

feedback de prioridades (Figura 4.2).

Gestdo de Risco e Desempenho

(KRI /KP1)

4

Inteligénciade Ameagas

(cT1)

Detecdo Técnica

(loC/ 1oA /100s)

Figura 4.2 — Ciclo Integragédo loAs/loCs/100s, CTI, KPI/KRI

A analise do discurso dos participantes sugere que em PT, as métricas mais usadas sdo loCs

(37.00%), e nos bancos da UE as menos usadas sdo as KRI (9.10%), (Tabela 4.11).

Tabela 4.11 — Distribui¢do de Métricas por Regido

Métrica UE (n=2) UE % PT (n=15) PT % Total Total %
loAs 2 18,20% 0 0,00% 2 5,30%
[00s 2 18,20% 0 0,00% 2 5,30%
IoCs 2 18,20% 10 37,00% 12 31,60%
CTI 2 18,20% 5 18,50% 7 18,40%
KRI 1 9,10% 6 2220% 7 18,40%
KPI 2 18,20% 6 2220% 8 21,10%
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Na amostra, a tendéncia de utilizagdo de métricas sdo os 10Cs (31.60%), seguido dos KPI (21.10%).
Apesar da dimensdo da amostra em estudo, a analise do discurso dos participantes sugere que entre
os participantes de PT e a UE existe uma convergéncia no uso de métricas de loCs, KPI, KRl e CTl e uma
divergéncia nas de loAs e l00s, apenas usadas pelos participantes dos bancos da EU. Também sugere
gue no setor bancdrio em PT se usam meétricas para medir recursos, competéncias, politicas,
percentagem de pessoas certificadas, auditorias e escalas ao nivel dos riscos. Ja no setor bancario na
UE, além destas métricas, também sdo usadas métricas para medicdo da capacidade dos recursos do
SOC e as suas competéncias. Nas tecnologias sdo feitas avaliacdes a cada porta de rede, a partir de
feeds de CTl e de testes internos, serve para ver se o parque tecnoldgico continua a sustentar
determinada fungdo e se ainda esta alinhado com os requisitos. Com isto conseguem medir os custos
que teriam se ndo recebessem os feeds de CTI (seriam afetados x sistemas que tém y custo).

Na maturidade, foi analisado a maturidade da partilha de informacao (Tabela 4.12) e a maturidade
dos processos organizacionais em ciberseguranca (Tabela 4.13). Na maioria, os niveis de maturidade
da partilha de informacdo relatados pelos participantes de PT incidem no nivel 1 e 2 (76.47%), ndo
havendo maturidade de nivel 4 e 5, e com alguns a ndo partilhar. J4 pela UE, apenas foi relatado o nivel

de maturidade 4. No global, o nivel 1 foi o com mais destaque (58.82%).

Tabela 4.12 — Maturidade da Partilha de Informagéo

Categoria EU (n=2) PT (n=15) Total (n=17) Total %
Nao Partilham 0 1 1 5,88%
Partilham nivel 1 0 10 10 58,82%
Partilham nivel 2 0 3 3 17,65%
Partilham nivel 3 0 1 1 5.88%

Partilham nivel 4 2 0 2 11,76%
Partilham nivel 5 0 0 0 0,00%

Opinido de participantes:

“(...) temos muita aderéncia a tudo o que € partilha de informagdo, nivel partilha 4” (E_12)
“maturidade de partilha nivel 1”7 (E_11)

“partilha de informagdo ndo existe” (E_10)

Apesar da dimensdo da amostra em estudo, a analise dos discursos dos participantes sugere existir
uma diferenca na maturidade de partilha de informacdo entre instituicdes bancarias de PT e das duas
instituicdes de outros paises da UE em analise. Enquanto os participantes pertencentes a bancos
portugueses reportaram uma maturidade média préxima do nivel 1 (1,27), refletindo praticas iniciais

e pouco estruturadas, os dois participantes de outros bancos da UE atingem uma média de nivel 4 (4)
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(conforme férmula 4.1), sugerindo existir praticas mais consolidadas e colaborativas, numa escala de

1 a5 (Apéndice F).

Média = (5 (nivel x n2 participantes)) / n2 total de participantes (4.1)

Tabela 4.13 — Maturidade CMMI|

Categoria EU (n=2) PT (n=15) Total (n=17) Total %
Partilham nivel 1 0 2 2 11,76%
Partilham nivel 2 0 3 3 17.,65%
Partilham nivel 3 0 7 7 11,18%
Partilham nivel 4 2 3 5 29.41%

Partilham nivel 5 0 0 0 0,00%

Na maioria, os niveis de CMMI, referentes maturidade organizacional em ciberseguranca,
relatados pelos participantes de PT incidem no nivel 3 (41.18%). J4 pela UE, apenas foi relatado o nivel
de maturidade 4. A andlise dos discursos dos participantes sugere existir uma diferenca na maturidade
organizacional entre instituicdes bancdrias de PT e da UE. Enquanto participantes dos bancos
portugueses sugerem uma maturidade média préxima do nivel 2,7 (2,73), aproximando-se do nivel
Defined, onde comega a refletir processos padronizados, institucionalizados e conhecidos em toda a
organizagao, os dois participantes de outros bancos da UE atingem uma média de nivel 4 (4) (conforme
formula 4.1), onde a organizagdo tem a andlise de dados orientada a decisGes de seguranga. Numa

escalade 1 a5 (Apéndice E). Opinido de participantes:

“na gestdo de risco em ciberseguranca nivel 3 (E_05)”
“Risco de Ciberseguranca estamos no 4 (E_12)”

“Na gestdo do risco nivel 1 (E_10)"

No segundo subtema, a ENISA desenvolveu a métrica EU CSI com o objetivo de avaliar a postura
de ciberseguranca dos paises membros da UE e da prdpria EU. Este index segue uma estrutura
hierarquica que inclui indicadores qualitativos e quantitativos distribuidos por areas como politica,
operacdes, capacidade e mercado/industria, que sdo agregados com base em pesos e escalados numa

pontuagao entre 0 e 100.

“EU Cybersecurity Index (EU CSl), desenvolvido pela agéncia da UE para a ciberseguranga, ENISA.
Este indice avalia e monitora a maturidade dos EM, incluindo recursos, competéncias, politicas,
tecnologia e sensibilizacdo em ciberseqguran¢a, que servem como ferramenta para diagndstico,

comparagdo e melhoria continua” (E_17)
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No terceiro subtema — Integragdo, sobre o nivel da integracdo entre as atividades de
ciberseguranca e CTI, foram obtidas 16 respostas dos 17 participantes (Tabela 4.14). Pela analise dos
discursos dos participantes, sugere que sé nos dois bancos da UE é que é feita integracdo e medigao,
e em PT ndo integra ou desconhece o que é integracdo de atividades de ciberseguranca com CTI

(31.25%).

Tabela 4.14 — Integragdo de Atividades de Ciberseguranga e CT/

Categoria EU (n=2) PT (n=14) Total (n=16) Total %
Integram e ndo medem 0 3 3 18,75%
Integram e medem 2 0 2 12,50%
Nao Integram 0 6 6 37,50%
Desconhecem 0 5 5 31,25%

Os bancos que fazem integracdo e medicdo, obtém feeds de CTI, e a cada trimestre fazem
exercicios de threat hunting, usando um Threat Actor e Tactics, Techniques and Procedures (TTPS), sdo
taticas onde definem o objetivo de alto nivel do atacante em cada fase da intrusdo (v.g.: ganhar acesso
inicial, manter persisténcia, exfiltrar dados). Estas técnicas que sdo o método especifico usado para
atingir a tdtica (v.g.: phishing para acesso inicial, uso de malware para persisténcia), procedimentos
que sdo o detalhe pratico ou implementagdo concreta que o atacante usa (v.g.: envio de e-mails com
anexos maliciosos, utilizagdo de uma ferramenta especifica para roubo de credenciais). Estas
comparag¢des normalmente sdo feitas usando Threat Intelligence, no MITRE ATT&CK e em frameworks

de defesa, porque permitem as equipas de seguranga mapear e antecipar como os atacantes atuam.

“(...), medimos, estamos continuamente a ingerir feets de CTl e depois a cada qourter fazemos um
exercicio de threat hunting que vai obter informag¢éo com base nas CTls. Agarramos em Threat Actor,
usamos TTPS, etc e executamos como se fossemos nés um atacante a replicar exatamente o que
aconteceu. Depois emitimos um relatdrio para validar que o que nds estamos a receber destas feets é

informagdo util ou nGo” (E_08).

O subtema — Custo Estimado, foi questionado, se o custo estimado de nao ter acesso a informagao
partilhada deveria ser ou ndo uma métrica, todos os participantes portugueses concordaram,
acrescentando que seria uma métrica muito Util. Todavia, afirmam que ndo conseguem calcular esta
métrica, pois ou ndo tém acesso a informacdo partilhada ou, tendo acesso, apenas integram a

informacao nos sistemas de SIEM.

“como se quantifica o beneficio ou o prejuizo ou a partilha pela auséncia da mesma” (E_03)

“Acho que é uma métrica dificil de fazer, porque ndo conseguimos saber qual a informagdo que
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ndo foi partilhada, por isso nGo se pode medir” (E_5)

Os participantes dos dois bancos da UE também dizem que é uma métrica muito Util, mas que
apenas conseguem calcular esta métrica ao nivel de sistemas tecnolégicos, a partir de informacgdo de
CTI que recebem e de testes internos que fazem. Com isto conseguem medir os custos que teriam se
ndo recebessem os feeds de CTI (seriam afetados x sistemas que tém y custo). Mas ndo sabem como
implementar uma métrica deste tipo porque é bastante complexo calcular globalmente o impacto na
entidade bancéria, dado que envolve varidveis qualitativas e quantitativas e depende do tipo de

ataque.

“Eu acho que é relevante, mas ndo sei como calcular” (E_12)
“ . ~ . . . . .
Eu acho que é relevante, ndo sei é como fazer, parece muito complicado, pois envolve muitas

varidveis dificeis de medir” (E_08)

Por fim, o subtema — Eficacia e Frequéncia, a anadlise do discurso dos participantes sugere que na
banca portuguesa ndo existem métricas ou indicadores para avaliar a eficacia e frequéncia da partilha

de informacao, devido a praticamente ndo existir partilha e, a que existe, ser informal ou entre SOC.

“Ndo existe” (E_04)
“Ndo temos métricas, pois ndo partilhamos com outras instituicées e a partilha com o SOC néo

medimos” (E_11)

No entanto, um dos participantes portugueses indica qua a métrica poderia ser calculada desde

que a informacgao fosse partilhada pelo setor bancario portugués.

“Sim, porque se a informagdo de ameacga fosse partilhada na banca. Por exemplo, com recurso a
indicadores de comprometimento concretos, se depois se verifica um ataque que é barrado
precisamente porque esses indicadores existirem. Podemos associar a ocorréncia da defesa com a

partilha de informagéo atempada” (E_17)

Contudo, os dois participantes de bancos da UE mencionam que usam métricas para avaliar a

eficacia e a frequéncia de partilha de informagao.

“Temos métricas para avaliar a eficdcia e frequéncia de partilha, mas com FS-ISAC, pois nédo

partilhamos diretamente com outros bancos.” (E_12)
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Em suma, a andlise dos discursos dos participante sugere que as instituicdes bancdrias
portuguesas se encontram numa fase inicial em termos de métricas para avaliar a partilha de
informagdo em ciberseguranga (maturidade média de nivel 1), na maturidade organizacional estdo
num nivel 2,7. A maioria dos participantes de PT refere ndo utilizar métricas formais, limitando-se a
praticas informais ou ligadas a fornecedores externos (SOC), o que compromete a medi¢do da eficacia
e frequéncia da partilha. Ja da andlise do discurso dos dois participantes de bancos da UE existe uma
utilizagdo estruturada de métricas como loCs, KPI, KRI e CTl, e recorrem a exercicios de threat hunting
e modelos como o MITRE ATT&CK para validar a utilidade da informacdo recebida (maturidade média
de nivel 4), na maturidade organizacional estdo num nivel 4. Verifica-se ainda que, tanto em PT como
na UE, os participantes reconhecem a relevancia de desenvolver uma métrica para estimar o custo de
nao ter acesso a informacdo partilhada, embora a sua implementacao seja considerada dificil devido
a natureza qualitativa e quantitativa das variaveis envolvidas. Existe uma diferenca entre a realidade
dos participantes portugueses e os dois da UE, onde sugerem que os bancos nacionais a dependem
sobretudo de abordagens ad-hoc, enquanto os bancos europeus integram métricas em processos de

melhoria continua e alinhamento regulatorio.

4.1.5. Conclusdo

Em sintese, apesar da dimensdo da amostra em estudo, a analise dos discursos dos participantes
sugere identificar diferentes percec¢des dos participantes. O resultado da andlise dos discursos sugere
que a partilha de informagdo em ciberseguranga no setor bancario continua a ser limitada, sobretudo
em PT, onde predominam barreiras culturais, associadas a falta de confianga e a visdo de concorréncia,
ja os dois participantes dos bancos da UE, que estd é mais condicionada por barreiras legais e
regulamentares. Estas barreiras traduzem-se numa partilha pouco estruturada, frequentemente
informal e motivada apenas por exigéncias regulatorias, o que reduz a eficacia da resposta coletiva as
ameacas cibernéticas.

Apesar destas limitagGes, foram identificados fatores potenciadores da colaboragdo,
nomeadamente, o papel do BP enquanto regulador imparcial, a integracdo de representantes
especializados em ciberseguranga nos conselhos de administragdo e o recurso a plataformas como o
ClISI-PT ou FS-ISAC, ainda que estas apresentem diferentes niveis de utilizacdo e integragdo entre PT e
a UE. Quanto ao tipo de informacgdo a partilhar, existe consenso sobre a relevancia de indicadores
técnicos (loCs; CTI e KPI) e dados relacionados com fraude, excluindo informagdo sensivel como
vulnerabilidades, software de protegdo e impacto financeiro. O BCE alterar regulamentos ou diretrizes

de forma a que os bancos entendem-se que a partilha em um bem comum e nao concorrencial de
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forma a comecarem proactivamente a partilhar mais.

Verificou-se ainda que os incentivos regulatérios, econdmicos ou tecnolégicos sdo percecionados
como pouco eficazes por grande parte dos participantes, sendo a mudancga cultural e o refor¢co da
confianga apontados como elementos essenciais para uma partilha sustentavel e voluntéria. No que
respeita a métricas, os entrevistados indicam que os bancos portugueses se encontram numa fase
embrionaria, com praticas pouco estruturadas e maturidade média de nivel 1 na partilha de
informacgdo, ao passo que os bancos da UE apresentam maturidade préxima do nivel 4, integrando
métricas como loAs, 100s, 10Cs, CTl e KPI em processos de melhoria continua. Quanto a maturidade
organizacional PT, esta num nivel de 2,7, e da UE com um nivel 4.

Em suma, a analise dos discursos dos participantes sugere uma diferenca entre realidade
portuguesa e realidade dos participantes dos dois bancos da UE, na maturidade da partilha de
informacdo em ciberseguranca, refletindo sobretudo diferengas culturais, regulatérias e
organizacionais. A superacdo destes desafios passard pela criagdo de uma cultura de confianga e
cooperagdo, suportada por regulagdo clara, integracdo tecnoldgica e utilizagdo de métricas que

permitam avaliar de forma objetiva a eficacia da partilha.

4.2. Discussao dos resultados

Nesta se¢do, discutem-se os principais resultados obtidos, relacionando-os com a literatura existente
e com o quadro tedrico adotado. O objetivo é compreender em que medida os achados confirmam,
ampliam ou desafiam estudos anteriores.

Questdo Q1 — Quais as medidas que podem incentivar a uma maior colaborac¢do na partilha de
informacdo sobre ciberseguranca entre as instituicdes bancdrias e que tipo de dados podem ser
relevantes partilhar? foi analisada a luz da hipdétese H1 — “existem barreiras significativas que
dificultam a partilha de informacdo sobre ciberseguranca entre instituicdes bancdrias, sendo as
barreiras legais e de concorréncia as mais determinantes”. A andlise empirica realizada confirma
parcialmente esta hipdtese, mas revela dimensdes adicionais que permitem complexificar a
compreensdo do problema e relativizar o peso das diferentes barreiras.

Convergéncias entre literatura e dados empiricos

A revisdo da literatura mostrou que as barreiras legais e regulatdrias sdo amplamente destacadas
como limitadoras da partilha de informagdo. Instrumentos como o RGPD [47], a Lei do Sigilo Bancario
[51] e o Regulamento DORA [18] estabelecem restri¢Ges claras quanto ao tipo de informacao que pode
ser partilhada e em que condig¢des. Estudos como [59] [61] e [62] sublinham ainda a sobreposi¢do de
normas, a burocracia e a falta de harmonizagao regulatéria, que criam incertezas juridicas e bloqueiam

iniciativas de cooperagdo entre instituigGes financeiras. Os participantes corroboram estas conclusdes,
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destacando as dificuldades praticas resultantes da complexidade normativa: “demasiadas leis,
regulamentos, diretivas e frameworks, muito complexas de interpretacdo, além de alguns
contraditérios entre si” (E_14; E_17). Este alinhamento confirma que as barreiras legais e
regulamentares constituem, de facto, um entrave transversal e estrutural a partilha de informagdo em
ciberseguranca.

Divergéncias entre teoria e prdtica

Apesar do peso das barreiras legais, a analise dos dados empiricos revela que, no contexto
portugués, as barreiras culturais assumem maior relevancia do que inicialmente previsto na hipétese
H1. Os participantes destacam uma cultura organizacional de “security by obscurity”, marcada pelo
receio de exposicdo publica, pelo medo da perda de vantagem competitiva e pela resisténcia interna
a cooperacdo (E_02, E_05, E_09, E_13). Expressdes como: “alterar a mente dos portugueses” (E_13)
ou “na banca a partilha néo é fdcil, devido a serem muito fechados” (E_05) evidenciam a dimensdo
cultural como barreira mais critica no caso portugués. Esta constatacdo vai além do que a literatura
normativa costuma enfatizar. Enquanto os regulamentos e as diretivas europeias sublinham a
importancia da partilha (v.g.: DORA, NIS 2), estudos como [55] [57] e [60] ja alertavam que fatores de
confianga, reputacdo e cultura interorganizacional sdo frequentemente negligenciados, mas
constituem determinantes centrais para a efetividade da cooperagcdo em ciberseguranga. Assim, a
anadlise empirica amplia a visdo da literatura ao colocar a dimensao cultural no centro da discussao.

Outra dimensao critica revelada pelos dados é a barreira de confianga. Embora a literatura refira
a necessidade de mecanismos técnicos que garantam a interoperabilidade e a confidencialidade [60],
os participantes enfatizam a confiancga interpessoal e interorganizacional: receio de que a informacao
partilhada seja usada de forma inadequada, falta de reciprocidade na troca e medo de perda
reputacional. Na pratica, isso resulta numa preferéncia por partilhas informais (bilaterais, em féruns
restritos ou via fornecedores externos) em detrimento de mecanismos estruturados e oficiais (E_03,
E_04,E_05, E_17). Este fendmeno sugere que, para além de clarificagdes normativas, é necessaria uma
mudanga cultural sustentada em mecanismos de confianga e na criagdo de redes de colaboragdo
estaveis.

Divergéncia Portugal vs. Unido Europeia

Um aspeto particularmente relevante é a diferenca observada entre PT e outros paises da UE. Em
PT, predomina a partilha reativa, limitada e muitas vezes apenas por obriga¢do regulatéria (BP, CNCS,
CNPD). A cultura de protecionismo e a interpretagdo restritiva do RGPD inibem partilhas proativas,
nomeadamente no combate a fraude. Na UE (em outros Estados-Membros), foram mencionadas
praticas mais abertas, com recurso a plataformas colaborativas como a FS-ISAC, que permitem uma
partilha estruturada de indicadores de compromisso (loCs) e inteligéncia de ameacas (E_08, E_12).

Esta comparagdo evidencia que, apesar de existirem enquadramentos regulatérios comuns (RGPD,
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DORA, NIS 2), a aplicagdo pratica varia substancialmente entre paises, influenciada por fatores
culturais, institucionais e de maturidade tecnoldgica.

Fraude, um caso paradigmadtico de divergéncia regulatoria

O problema da fraude bancaria é paradigmatico. Enquanto paises como a lItalia criaram
plataformas especificas para partilha de informacgao sobre fraude, envolvendo até autoridades policiais
e regulatdrias, em PT o BP bloqueia tal partilha com base no RGPD. Os participantes foram unanimes
em considerar esta pratica contraproducente, uma vez que favorece a propagac¢do da fraude,
sobretudo em contextos de criminalidade organizada (malware bancario, redes ilicitas) (E_10; E_17).
Esta divergéncia intra-UE demonstra que a interpretagdo restritiva da legislagdo nacional fragiliza a

resposta coletiva e evidencia a necessidade de harmonizac¢do pratica, ndo apenas legal.

Em suma, a analise permite afirmar que a hipétese H1 é parcialmente confirmada: as barreiras
legais/regulatdrias sdo determinantes, mas ndo exclusivas e nem sempre as mais relevantes. Pois as
barreiras culturais emergem como fator dominante no contexto portugués, ampliando as conclusdes
da literatura. A confianca interorganizacional é um elemento central que articula as dimensées cultural
e institucional. Existe uma assimetria entre praticas em PT e em outros paises da UE, com os primeiros
a privilegiarem uma abordagem restritiva e os segundos a adotarem mecanismos colaborativos mais
maduros. A auséncia de partilha estruturada, especialmente no combate a fraude, tem impactos

negativos diretos na resiliéncia coletiva e na seguranca do setor financeiro nacional.

Implicagées prdticas e tedricas

Do ponto de vista pratico, os resultados apontam para a necessidade de: (i) clarificacdo regulatdria
- harmonizar normas europeias e nacionais, eliminando contradi¢Ges e interpretagdes restritivas; (ii)
transformacgdo cultural - promover iniciativas que fomentem a confianga e a colaboragdo, como féruns
de partilha, exercicios conjuntos e mecanismos de incentivo positivo; (iii) institucionalizacdo de
plataformas seguras - desenvolver ambientes de partilha com garantias de anonimizagdo e de
confidencialidade que possam reduzir o medo de exposicdo e reforgar a reciprocidade.

Do ponto de vista tedrico, o estudo mostra que a literatura deve evoluir de uma visdo
predominantemente normativa para uma andlise mais integrada que contemple a dimensao cultural

e relacional como fatores criticos da cooperagdo em ciberseguranca.

Questdao Q2 — Quais as medidas que podem incentivar a uma maior colaboragdo na partilha de
informacgdo sobre ciberseguranga entre as instituicbes bancarias e que tipo de dados podem ser
relevantes partilhar? foi analisada a luz da hipdtese H2 — “a adogdo de medidas especificas, como

plataformas seguras de partilha e quadros legais mais claros, pode aumentar significativamente a

47



colaboracgdo entre instituicdes bancarias, especialmente quando acompanhada da defini¢do clara dos
tipos de dados a partilhar”.

Validagdo parcial da hipétese

A analise dos resultados sugere que a hipdtese H2 é parcialmente confirmada. Tanto a literatura
como os dados empiricos apontam que plataformas seguras e quadros normativos mais claros sdo
elementos essenciais, mas insuficientes por si sé. Os participantes destacam que a principal barreira
ndo é apenas tecnoldgica ou regulatdria, mas cultural: a auséncia de confianga entre instituicoes, a
percecdo de risco competitivo e a falta de lideranga regulatéria tornam a partilha ainda limitada,
sobretudo em PT. Assim, a hipdtese confirma-se no sentido em que medidas estruturadas
(plataformas, enquadramento legal, definicdo clara dos dados a partilhar) sdo condi¢cdes necessarias.
Contudo, ndo sdo condi¢les suficientes para garantir a colaborag¢do, que exige também mudanca
cultural, lideranga regulatédria e alinhamento estratégico ao nivel dos conselhos de administragao.

Aliteratura [83] destaca que as TISPs, como STIX/TAXII, FS-ISAC, CIRAS e CIISI-EU, representam um
avango importante, mas carecem de padronizagdo, interoperabilidade e confianga. Os dados empiricos
confirmam esta lacuna em PT, embora exista a CIISI-PT e o MISP, os participantes admitem que a
participagdo é limitada e a partilha efetiva quase inexistente. Este contraste é evidente quando
comparado com a UE, onde os bancos relatam integracao total entre plataformas e uso de ferramentas
mais diversificadas (v.g.: OpenCTl, AlienVault OTX). As instituices da EU usam a plataforma FS-ISAC,
ao contrdrio das instituicdes de PT, que a maior parte desconhece. O acesso a plataforma ndo é barato,
mas nao é por isso que as instituicdes financeiras PT, ndo usam, mas sim por falta de conhecimento da
plataforma ou ndo quererem partilhar. A discrepancia evidencia uma assimetria de maturidade
tecnoldgica e colaborativa, sugerindo que o problema em PT ndo estd na auséncia de plataformas, mas
na sua subutilizagdo, consequéncia da falta de confianga e cultura colaborativa.

A revisdo de literatura salienta a importancia do DORA, NIS2 e iniciativas regulatdrias europeias
como catalisadores da partilha [18]. Os participantes confirmam que o BP pode desempenhar um
papel central na promog¢do da colaboragdo, seja através de instrucdes mais especificas, seja
promovendo féruns de confianga entre bancos. A analise mostra que, embora exista enquadramento
legal, este ainda ndo é percecionado como suficiente para quebrar as barreiras culturais e
organizacionais. A recomendacao critica que emerge é que o regulador ndo se limite a impor
obrigagdes formais, mas atue também como facilitador cultural, criando espagos de partilha informal
e assegurando a protegdo contra riscos legais e concorrenciais.

Uma das descobertas mais relevantes da analise é a énfase dada pelos participantes a falta de
confianga como obstaculo central. Muitos referem que a colaboragdo sé pode avangar se houver uma
mudanga cultural liderada pelo regulador e pela prépria administragdo dos bancos. A sugestdo de

incluir membros especializados em ciberseguranca nos conselhos de administragdo é particularmente
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relevante, pois evidencia que a partilha de informacdo ndo pode ser vista como uma fungdo
operacional, mas como uma decisao estratégica de gestdo. A comparagdo com outros paises, como o
modelo italiano citado pelos participantes, reforca que o sucesso da colaboracdo depende de uma
comunidade de confianga, onde os bancos compreendem que a partilha fortalece a seguranga coletiva
sem comprometer vantagens competitivas.

Tipos de dados a partilhar

A hipotese H2 também pressupde que a definicdo clara dos dados a partilhar aumenta a
colaboragdo. Os dados confirmam esse ponto, existe consenso de que a partilha deve incidir em
indicadores técnicos (loCs, TTPs, l0As, padrdes e vetores de ataque, informacgdo sobre fraude). Estes
dados sdo considerados de alto valor coletivo e relativamente menos sensiveis do ponto de vista
competitivo. Em contrapartida, ha convergéncia na recusa em partilhar informa¢des mais criticas,
como vulnerabilidades especificas, software de protecdo, dados de clientes, impacto financeiro ou
numero de registos afetados. Esta fronteira entre dados partilhdveis e ndo partilhdveis revela um
equilibrio entre necessidade de colaboragdo e protegdo da confidencialidade, e confirma a relevancia
da definig¢do clara de tipologias de dados como condigdo para aumentar a confianga no processo de
partilha.

Inteligéncia Artificial

Um ponto inovador trazido pelos participantes é o papel da IA na priorizagdo da informacao
partilhada. Ao classificar indicadores (malicioso, suspeito, benigno) e filtrar o que é mais critico, a IA
poderia reduzir a sobrecarga de informacdo e aumentar a relevancia da partilha. Este ponto
complementa a literatura, que se concentra mais em taxonomias e padrées de interoperabilidade [83]
[84], sugerindo que a préxima evolucdo das plataformas de partilha podera passar pela integracdo de
mecanismos de IA para triagem e validagdo de dados.

Implicagées prdticas e tedricas

A analise evidencia que a colaboragdo na partilha de informagdo no setor bancério é um desafio
multifacetado. A hipotese H2 é validada no sentido de que plataformas seguras e quadros legais claros
sdo essenciais, mas os dados demonstram que a verdadeira barreira é de natureza cultural e relacional.
Assim, para aumentar significativamente a colaboracgdo, sdo necessarias medidas complementares: (i)
lideranca regulatdria ativa (v.g.: BP como facilitador da confianca, a semelhancga da ENISA na UE); (ii)
mudanga cultural top-down, com envolvimento dos conselhos de administragao e consciencializagao
dos beneficios coletivos; (iii) defini¢do clara dos tipos de dados a partilhar, privilegiando indicadores
técnicos de ataque e fraude; (iv) adogdo de tecnologias avangadas (lA, interoperabilidade STIX/TAXII,
integracdo de plataformas) para reduzir riscos e aumentar eficiéncia; (v) comunidades de confianga

que combinem féruns formais e informais, permitindo que a colaboragdo evolua gradualmente.
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Portanto, mais do que criar plataformas ou normas, o setor bancario necessita de um ecossistema
colaborativo sustentado em confianca, regulacdo clara e inovagdo tecnoldgica, capaz de transformar a
partilha de informagdo numa pratica estratégica e sustentavel para a resiliéncia coletiva do sistema

bancario.

Questdo Q3 — Como os incentivos regulatoérios, econdmicos e tecnolégicos podem ser usados para
promover a partilha de informacgao sobre ciberseguranga entre as instituicdes bancdrias e qual o seu
impacto na seguranca coletiva do setor? foi investigada a luz da hipdtese H3 — “os incentivos
regulatdrios, econdmicos e tecnoldgicos (alinhados com os requisitos legais e de compliance) tém um
papel positivo na promocdo da partilha de informacdo sobre ciberseguranga”.

Confirmagdo parcial e nuances da hipotese

Os dados empiricos revelam uma divergéncia significativa entre a literatura e a percecao pratica
dos participantes. Enquanto a revisdo tedrica aponta para o papel positivo dos incentivos como
catalisadores da partilha [93] [96], 72,7% dos participantes consideram-nos ineficazes ou até
contraproducentes. Esse resultado sugere que a hipotese H3 ndo é validada de forma linear: embora
os incentivos possam desempenhar um papel positivo, a sua eficacia depende fortemente de
confianga, cultura organizacional e desenho do mecanismo de incentivo. A critica mais frequente diz
respeito ao risco de incentivos econdmicos distorcerem o processo, levando a praticas como a partilha
de informacdo pouco fidedigna apenas para obter beneficios. Nesse sentido, os dados convergem com
a literatura que destaca os problemas de confianca e falta de padronizagdo como obstaculos centrais
a colaboracdo em ciberseguranca [96]. Assim, verifica-se que o incentivo por si s6 ndo resolve a
barreira cultural e organizacional existente, e pode até gerar efeitos indesejados.

Os resultados apontam que os incentivos percebidos como mais eficazes sdo os de caracter
regulatdrio, sobretudo aqueles associados a diretivas como a NIS2 e o Regulamento DORA, que
introduzem sangdes e penalizagdes para o incumprimento. Essa visdo alinha-se com modelos top-
down, nos quais a pressao normativa atua como catalisador da mudanga organizacional. No entanto,
embora a regulagdo seja reconhecida como necessdria, varios participantes sublinham que a partilha
espontanea e voluntdria deveria ser o objetivo final, sob pena de se criar uma cultura de compliance
minimo, em vez de uma cultura de confianca e colaboragcdo genuina. Aqui, verifica-se uma tensao
critica entre regulagdo formal e iniciativas informais. Enquanto a regulagdo garante padronizagdo e
cumprimento minimo, a literatura destaca que solugGes descentralizadas baseadas em confianga,
como féruns colaborativos ou tecnologias emergentes (Blockchain, contratos inteligentes), podem
mitigar problemas de privacidade e interoperabilidade [96]. Este contraste sugere que uma abordagem
hibrida — combinando regulagdo clara com mecanismos tecnoldgicos inovadores — pode ser mais

eficaz.
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Embora teoricamente os incentivos econdmicos possam aumentar a adesdo a partilha, os
participantes consideraram-nos problemdticos, pois poderiam gerar oportunismo e partilha sem
qualidade (“partilhar sé por partilhar”). Essa critica reforca a ideia de que, no setor bancario, onde a
confianga e a precisdo da informacdo sdo vitais, incentivos monetdrios ndo substituem a necessidade
de confianga institucional. Além disso, a dependéncia de incentivos externos pode minar a construgdo
de uma cultura organizacional que valorize a partilha como um bem coletivo. Em contraste, exemplos
europeus sugerem que a demonstracdo de beneficios tangiveis (como a melhoria na detegdo de
incidentes ou a redugdo de perdas financeiras) pode ser um incentivo mais sustentavel do que
recompensas diretas.

A literatura sugere que o uso de tecnologias como STIX™, OWL e Blockchain pode fornecer
incentivos indiretos, ao garantir interoperabilidade, anonimato e confianca descentralizada [96].
Contudo, nenhum dos participantes referiu explicitamente a adogdo destas soluc¢des, indicando que o
potencial tecnolégico ainda estd pouco explorado no setor bancario portugués. Essa auséncia revela
uma lacuna entre teoria e pratica, embora haja propostas robustas em termos tecnoldgicos, faltam
estudos de caso e implementagdes concretas em contextos regulados, como o setor bancario. Assim,
verifica-se uma oportunidade de investigacdo aplicada que explore como estas solugdes podem ser
integradas em ecossistemas financeiros ja regidos por normas estritas.

Um consenso emergente entre os participantes é que confianga e cultura organizacional sdo
fatores mais decisivos do que os incentivos em si. A desconfianga quanto ao uso da informacdo
partilhada, aliada ao receio de fuga de dados sensiveis, compromete a adesdo as praticas de
colaboracgdo. Alguns participantes defendem a criagao de féruns informais para fortalecer a confianga
entre profissionais antes da institucionalizacdo da partilha. Esse resultado dialoga com a literatura, que
reconhece que, sem confianga, até mesmo plataformas bem desenhadas podem falhar na promogao
da colaboragdo [93]. Portanto, o impacto positivo dos incentivos na seguranga coletiva sé se
materializa se acompanhado por mecanismos de construgdo de confianga interorganizacional, que
permitam que a partilha deixe de ser percebida como um risco competitivo e passe a ser entendida

como um bem coletivo para a resiliéncia do setor.

Em suma, a andlise mostra que a hipétese H3 é confirmada apenas parcialmente. Os incentivos
regulatdrios, econdmicos e tecnoldgicos tém potencial para promover a partilha de informagdo, mas
a sua eficacia esta condicionada a trés fatores criticos: (i) confianga interorganizacional - que ndo pode
ser substituida por incentivos externos; (ii) cultura organizacional - que deve valorizar a partilha como
pratica intrinseca e ndo apenas como requisito legal; (iii) integracdo de incentivos regulatérios e
tecnoldgicos - de forma a garantir simultaneamente padronizagdo, seguranga e inovagdo. Assim,

enquanto a regulagdo (v.g.: NIS2, DORA) pode servir como gatilho inicial, a verdadeira maturidade na
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partilha de informacao sé sera alcangcada com incentivos positivos baseados em beneficios coletivos,
reforco de confianca e solugdes tecnoldgicas que assegurem anonimato e interoperabilidade. Esta
visdo critica indica que, no setor bancdrio, a simples existéncia de incentivos ndo é suficiente, é
necessario um ecossistema que combine normas, cultura e tecnologia para transformar a partilha de

informagdo numa pratica consolidada e sustentavel.

Questdao Q4 — Que métricas existem, ou poderiam ser desenvolvidas, para avaliar o nivel de
maturidade na partilha de informacgédo sobre ciberseguranga no setor bancario? a luz da hipdtese H4 —
“ndo existem métricas padronizadas para avaliar a maturidade da partilha de informagdo em
ciberseguranca no setor bancério”.

Confirmagdo parcial da hipotese e realidade portuguesa

A andlise dos dados confirma que, em PT, ndo existem métricas formalizadas ou padronizadas
para avaliar a maturidade da partilha de informacdo. Os participantes portugueses relataram niveis de
maturidade predominantemente baixos (niveis 1 e 2), refletindo praticas incipientes, informais e em
muitos casos restritas ao relacionamento com fornecedores externos (SOC). Esse cendrio compromete
a capacidade de monitorizar a eficacia e frequéncia do impacto da partilha de informacdo, alinhando-
se com as conclusGes da ENISA, que identificou limitagdes significativas de recursos humanos,
financeiros e tecnoldgicos no contexto nacional [103].

Esta auséncia de métricas robustas em PT reforca a hipétese H4, mas de forma parcial: ndo se
trata da inexisténcia absoluta de métricas de ciberseguranca, jd que algumas instituicées reportam o
uso de KPI, KRI e loCs, mas sim da inexisténcia de métricas aplicadas especificamente a maturidade da
partilha de informacgdo. Assim, verifica-se um vazio metodolégico que fragiliza a capacidade nacional
de diagndstico e melhoria continua.

Cendrio europeu, métricas estruturadas e alinhamento regulatorio

Em contraste, as instituicdes bancdrias da UE demonstram uma realidade mais avangada,
reportando niveis médios de maturidade de nivel 4. As praticas identificadas incluem o uso de métricas
técnicas (loCs, loAs, 100s), métricas de gestdo (KRI, KPI) e a integragdo com CTI. Estas praticas ndo sé
permitem medir a eficdcia e a frequéncia da partilha, mas também criar ciclos de retroalimentagdo
entre operagoes técnicas e decisOes estratégicas, o que estd em linha com os niveis de maturidade
com base nas recomendagGes do NIST [94] e metodologias como o MITRE ATT&CK. Este alinhamento
entre métricas técnicas e de gestdo reflete um modelo de maturidade baseado em colaboragdo
estruturada, regulagdo europeia (NIS2) e inovagdo tecnoldgica, demonstrando que a medigdo da
partilha de informacao é vidvel quando integrada em ecossistemas de confianga como os ISACs [102].
As métricas organizagOes de ciberseguranga, estdo alinhadas com frameworks como o CMMI [100].

Cendrio europeu vs. Cendrio portugués
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Na amostra, métricas técnicas (loCs) foram as mais usadas (v.g.: = 31.6% no conjunto; 37% em PT),
seguidas por KPI (=21.1%). Bancos da UE demonstraram maior integracdo entre métricas técnicas e de
gestdo; em PT a utilizacdo é mais fragmentada e, muitas vezes, limitada ao fluxo entre SOCs ou a
reportes obrigatdrios. Esta heterogeneidade confirma que, apesar de existirem medidores Uteis, a
auséncia de harmonizacdo impede comparagdes crediveis e avaliagbes de maturidade entre
organizagdes e jurisdigdes.

Lacunas e oportunidades, a métrica do custo da néo partilha

Um dos pontos mais relevantes emergentes das entrevistas foi a sugestdo de desenvolver uma
métrica que quantifique o custo de ndo ter acesso a informagdo partilhada. Tanto os participantes
portugueses quanto os europeus reconheceram o valor desta métrica, mas salientaram a sua
complexidade de implementacdo, jd que envolve varidveis qualitativas (impacto reputacional,
confianga interinstitucional) e quantitativas (nimero de sistemas afetados, custos de mitigacdo). Esta
dificuldade estd alinhada com a literatura, que aponta para a necessidade de combinar métricas
tradicionais (KPI, KRI, l1oCs) com indicadores inovadores capazes de capturar impactos indiretos e
intangiveis [99] [101]. A critica aqui reside no facto de o setor bancario portugués ndo possuir sequer
a infraestrutura basica para iniciar tais medi¢des, enquanto a UE ja experimenta metodologias
avancadas, como simulac¢des de threat hunting baseadas em CTl e TTPS, com capacidade de validar se
a informacao partilhada foi efetivamente Util para prevenir incidentes.

Proposta tedrica — um indice de Maturidade de Partilha (IMP)

Para operacionalizar e padronizar a avaliacdo, é proposto um indice hibrido e sustentavel — IMP.

Metodologia do indice proposto: o IMP é um indice composto que quantifica a maturidade da
partilha de informacdo de ciberseguranca no setor bancdrio através de sete sub-métricas
normalizadas: Frequéncia (F), Qualidade (Q), Tempestividade (T), Reciprocidade (R), Integragdo
tecnoldgica (1), Adogdo de standards (S) e Impacto mensuravel (IM). Cada sub-métrica é transformada
para o intervalo [0,1] por fun¢des de normalizagdo com limites regulatérios e técnicas de robustez
(winsorization; uso de medianas). O IMP é a soma ponderada YwiXi com Swi=1, onde os pesos sdo
determinados por consenso regulatério e revisdo anual. O impacto (IM) combina evidéncia operacional
(reducdo de MTTD/MTTR por Difference-in-Differences) e econdmica (Custo da N3o-Partilha em
modelos contrafactuais), com intervalos de confianca por bootstrap. O modelo inclui gestdo de dados,
auditoria independente e medidas anti-incentivos. Resultados sdo apresentados em dashboards com

trending, radar por sub-métrica e analises de sensibilidade a pesos e limites.

IMP = w;-F + Wz'Q + W3'T +wg R+ W5'| + W6‘S +wzIM (42)

onde: (i) F (Frequéncia) - nimero de eventos/indicadores partilhados por periodo normalizado por
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nimero de incidentes relevantes; (ii) Q (Qualidade/Relevancia) - percentagem de indicadores
validados que geraram acdo (v.g.: blogueio, corre¢do); (iii) T (Tempestividade) - média do tempo entre
detecdo e partilha (invertida/normalizada — menor tempo = melhor pontuacdo); (iv) R (Reciprocidade)
-relagdo entre aquilo que uma entidade partilha e aquilo que recebe de pares (score de bilateralidade);
(v) I (Integracdo CTI/Tecnoldgica) - percentagem de sistemas (SIEM/CTI) integrados e capazes de
consumir feeds; (vi) S (Adogdo de Standards) - conformidade com taxonomias e protocolos (STIX/TAXII,
MISP, MITRE mappings); (viii) IM (Impacto Mensuravel) - incidéncia de eventos evitados ou mitigados
gragas a informagao partilhada (ver sugestdo abaixo para o célculo de IM).

Sugestdo de pesos feita pelos participantes: w;=0.15, w»=0.20, w3=0.15, w,;=0.15, ws=0.15,
we=0.10, w,=0.10 (somam 1). Os pesos devem ser ajustados por consenso entre regulador e setor
bancério.

Como medir o “IM — impacto” (métrica mais complexa) : (i) abordagem pratica - calcular variacdo
no MTTD/MTTR (mean time to detect/resolve) associada a entrada de feeds externos; usar exercicios
controlados (threat hunting simulado) para validar que um loC partilhado reduziu o tempo de detec¢do
e/ou evitou comprometimentos; (ii) método econdémico - estimar Custo da Ndo-Partilha por cenario
— comparar custo médio por incidente (dados histéricos) com o nimero estimado de incidentes que
seriam evitados com partilha atempada (modelos contrafactuais ou experiéncias de piloto).
Reconhece-se que este calculo é complexo, mas viavel em pilotos coordenados.

Implicagbes prdticas e administrativas: (i) regulacdo e padronizacdo - BP (autoridade
competente), iniciativas como CIISI-PT deveriam liderar a definicdo de um IMP minimo, com taxonomia
comum e requisitos de logging de partilha; (ii) pilotos e valida¢&o - Executar pilotos nacionais/europeus
que recolham dados de plataformas (logs STIX/TAXII, SIEM, MISP) para calibrar pesos e validar a
relagdo entre pontuacdo IMP e resultados operacionais; (iii) transparéncia controlada - Exigir
metadados de partilha (sem expor conteudo sensivel) para alimentar métricas sem violar o RGPD ou o
sigilo bancario.

A auséncia de métricas de partilha em PT compromete: (i) capacidade de benchmarking entre
instituicGes; (ii) identificagdo de lacunas sistémicas; (iii) integracdo com iniciativas regulatérias

europeias, como a NIS2.

Em sintese, os dados confirmam que o setor bancario portugués se encontra numa fase incipiente
e pouco estruturada, dependente de praticas ad-hoc e com auséncia de métricas para partilha de
informacgdo, o que valida a hipotese H4. Em contrapartida, o setor bancario europeu revela praticas
avangadas de medigdo e integracdo de métricas, sustentadas por estruturas colaborativas, exercicios
de CTl e regulagdo comunitdria. Esta disparidade sugere que a adogdo de métricas padronizadas ndo é

apenas uma questdo de capacidade técnica, mas também de cultura organizacional e alinhamento
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politico-regulatério. O futuro da investigacdo e da pratica aponta para a necessidade de desenvolver
modelos hibridos de medicdo, capazes de quantificar tanto os beneficios diretos (reducdo de
incidentes) quanto os custos da auséncia de partilha, fornecendo uma base mais robusta para a
evolugdo da maturidade no setor bancario.

A formulagdo rigida de H4 (“Nao existem métricas padronizadas...”) é em grande parte verdadeira
no sentido de auséncia de um indice consensual e especifico para maturidade de partilha. Porém, a
afirmacdo carece de nuance - existem métricas e indicadores relevantes que constituem blocos de
construgdo (loCs, KPI, KRI, EU-CSI, integragdo CTI), e esses blocos permitem — com coordenagdo
regulatdria e técnica — a criagdo de um padrdo operacionalizavel (v.g.: IMP). Assim, H4 deve ser
considerada confirmada parcialmente, ndo existem hoje métricas padronizadas, mas existem bases

técnicas e métricas parciais suficientes para desenvolver e pilotar um padrao sectorial.

55



56



CAPITULO 5

Conclusao, Limitagoes do Estudo e Recomendagoes

5.1. Conclusao

A presente investigacdo teve como objetivo analisar os fatores que condicionam a partilha de
informacdo sobre ciberseguranca no setor bancario, explorando barreiras, colaboracdo a partilha,
incentivos e métricas. O estudo baseou-se em quatro questdes de investigacdo (Q1-Q4) e as respetivas
hipdteses, analisadas criticamente através da combinagdo entre revisdo de literatura e dados
empiricos recolhidos junto de profissionais de ciberseguranca do setor bancério em PT e em bancos
da UE.

Q1 - Barreiras a partilha de informagao

A hipdtese H1 foi parcialmente confirmada. Embora as barreiras legais, regulatdrias e de
concorréncia sejam relevantes, a andlise empirica revelou que, no caso portugués, as barreiras
culturais (resisténcia a cooperagdo, protecionismo, receio de exposi¢cdo publica) sdo as mais
determinantes. Acresce ainda a barreira da confianga, raramente destacada na literatura, mas central
na pratica, refletindo a auséncia de reciprocidade e o medo do uso indevido da informagao. Verificou-
se também uma divergéncia relevante entre PT (predominio de praticas restritivas e partilha reativa)
e outros paises da UE (mecanismos colaborativos mais estruturados, v.g.: FS-ISAC).

Q2 — Medidas que podem incentivar a uma maior colaboragdo na partilha de informagao

A hipétese H2 foi confirmada. A confianga interpessoal, interorganizacional e institucional é um
fator critico para viabilizar a partilha de informacdo. No entanto, a confianca ndo emerge
espontaneamente, depende da criagdo de redes formais e informais, de mecanismos de anonimizacao
e da percecdo de beneficios mutuos. A cultura de "security by obscurity" ainda prevalece em PT, mas
experiéncias internacionais mostram que plataformas estruturadas podem atenuar o problema. A
partilha de informacgdo em ciberseguranca tem um impacto direto e positivo na capacidade coletiva
de prevencdo, detecdo, resposta e recuperagdo de incidentes. Contudo, o impacto depende da
qualidade, tempestividade e fidedignidade da informagdo partilhada. Observou-se que, em PT, a
partilha é predominantemente reativa e regulatéria, limitando o seu valor estratégico, enquanto em
alguns paises da UE existem praticas mais maduras e colaborativas que aumentam a eficacia na luta
contra o cibercrime e a fraude.

Q3 - Incentivos regulatoérios, econémicos e tecnoldgicos

A hipétese H3 foi confirmada apenas parcialmente. Apesar de os incentivos regulatérios e

tecnoldgicos serem importantes, a maioria dos participantes considera que incentivos econémicos
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diretos podem ser contraproducentes, levando a partilha de informagcdo de baixa qualidade ou
meramente instrumental. O que se destaca é a necessidade de incentivos de natureza cultural e
institucional, como a valorizacdo publica das boas praticas, conferéncias e demonstragdo dos
beneficios da partilha. A legislagdo europeia (v.g.: DORA, NIS 2) desempenha um papel relevante, mas
s6 terd impacto real quando acompanhada por mecanismos de confianga e mudanga cultural.

Q4 — Métricas para avaliar a maturidade da partilha de informagao

A hipdtese H4 afirmava a inexisténcia de métricas padronizadas. A andlise integrada da literatura
e dos dados empiricos permite tirar as seguintes conclusGes: (i) nas praticas observadas, existem
métricas consolidadas que medem aspetos relevantes, concretamente, métricas técnicas (loCs, l0As,
loOs); métricas de gestdo (KPI, KRI); e indicadores derivados de CTI (qualidade e integracdo de feeds).
Ha também indices institucionais (v.g.: EU-CSI) que avaliam a postura global de ciberseguranca; (ii)
existéncia de métricas parciais, mas auséncia de um padrdo especifico para “maturidade de partilha”.
Contudo, existem métricas parciais e complementares (loCs, KPI, KRI, EU-CSI, integracdo CTIl), que
podem servir de base ao desenvolvimento de um indice de Maturidade de Partilha (IMP), conforme
proposto pelo investigador.

A hipdtese H4 deve, portanto, ser entendida como parcialmente confirmada, ndo ha uma métrica
consolidada, mas existem blocos técnicos e conceptuais suficientes para a constru¢dao de um modelo
robusto.

De forma global, a investigacdo demonstra que a partilha de informag¢do em ciberseguranca no
setor bancario é uma necessidade inadiavel, mas que permanece limitada por barreiras culturais,
legislativas, normativa e regulamentar. A realidade portuguesa caracteriza-se por uma partilha
reduzida, predominantemente informal e reativa (limitada ao reporte obrigatério a reguladores),
medo da perda de competitividade, no entanto pela analise do discurso dos dois participantes dos
bancos da UE tém praticas mais estruturadas. A superagdo deste bloqueio exige clareza regulatéria,
mecanismos de confianga institucional, ado¢do de métricas objetivas que permitam medir, comparar
e melhorar continuamente o nivel de colaboragdo e, sobretudo, uma mudanga cultural e
organizacional profunda que reconhecga a ciberseguranga como um bem comum. Os resultados
permitem concluir que a partilha de informacdo em ciberseguranca no setor bancdrio é uma

necessidade reconhecida, mas ainda longe de ser uma pratica consolidada.
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5.2. Contributos da Investigacao

A investigacdo produziu contributos em trés planos distintos: tedrico-cientifico, pratico-operacional e
metodolégico.

Tedrico-Cientifico — (i) avangca na compreensdo académica sobre as barreiras culturais,
organizacionais e legais que limitam a partilha de informacdo, aprofundando a discussdo existente na
literatura; (ii) propde uma tipologia clara de dados partilhaveis vs. ndo partilhaveis, apoiada em
evidéncia empirica, que pode ser replicada noutras jurisdicdes; (iii) introduz o conceito de um indice
de Maturidade de Partilha (IMP), combinando métricas técnicas, de gestdo e de impacto,
representando um contributo inovador para futuras abordagens de avaliagdo da maturidade
colaborativa.

Prdtico-operacional - |dentifica medidas concretas para incentivar a colaboracgdo, incluindo: (i)
plataformas seguras de partilha interoperaveis; (ii) envolvimento dos Conselhos de Administragao; (iii)
papel regulador ativo do BP; (iv) utilizacdo de IA na gestdo de informacdo partilhada; (v) fornece aos
decisores institucionais e reguladores um quadro estruturado de dados prioritarios para partilha (loCs,
TTPs, fraude) e dados a excluir da partilha (vulnerabilidades criticas, dados de clientes).

Metodolégico - apresenta uma aplicacdo robusta da analise qualitativa, cruzando entrevistas com
literatura, o que reforca a validade dos resultados. E oferece um caminho pratico para a construgdo de

métricas, integrando dimensdes técnicas e organizacionais, permitindo replicacdo em estudos futuros.

5.3. Limitagoes do Estudo

Nenhum estudo estd isento de limitagGes e o presente ndo é excec¢do. As principais limitacdes desta
dissertagdo tém de ser reconhecidas e tidas em conta, e incidem essencialmente ao nivel da revisdo
de literatura e dos dados obtidos.

Na revisdo de literatura pode ter existido: (i) uma definicdo errada de palavras-chave e dos
critérios de inclusdo/exclusdo; (ii) uma analise incompleta devido ao estudo ter incidido em dados
essencialmente posteriores a 2020; (iii) défice de estudos académicos especificos que analisem a
partilha de informagdo em ciberseguranga no setor bancario, especialmente em contexto europeu e
portugués; (iv) falta de dados empiricos e estudos de caso que demonstrem a eficdcia real de préticas
colaborativas no combate a ciberameacas. Para contrariar a alinea (i) e (ii) foram feitas pesquisas
cinzentas sem datas, por snowball e a partir de conversas/reunides com o orientador.

Ao nivel dos dados: (i) amostra limitada — o estudo baseou-se em 17 entrevistas obtidas por
conveniéncia, o que ndo permite generalizar resultados para todo o setor bancario; (ii) viés de
percecdo — as respostas refletem opiniGes subjetivas, podendo estar influenciadas por experiéncias

pessoais, posi¢do hierarquica ou contexto institucional dos participantes; (iii) a natureza exploratdria
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e qualitativa privilegiou a profundidade em detrimento da amplitude. A auséncia de dados
guantitativos limita a possibilidade de medir estatisticamente o impacto das barreiras ou a efetividade
das praticas de partilha (iv) falta de diversidade geografica e institucional — a andlise pode ndo captar
diferengas relevantes entre bancos de diferentes dimensGes e geografias, restringindo a
comparabilidade global; (v) caréncia de dados quantitativos objetivos — a analise foca-se em percecdes,
ndo incluindo métricas empiricas sobre efetividade das questdes a responder; (vi) o enquadramento
regulatério europeu em ciberseguranca (v.g.: DORA, NIS2) encontra-se em constante atualizagao.
Algumas conclusdes poderao ser afetadas por alteragGes futuras na legislagdo ou pela criagdo de novos
mecanismos de partilha obrigatdria; (vii) embora se tenha proposto a construgdo do IMP, este nao foi
implementado ou testado empiricamente, permanecendo como contributo conceptual.

Estas lacunas oferecem oportunidades valiosas para futuras investigacdes académicas, sobretudo

em estudos que aliem a analise tedrica a aplicagdo pratica em ambientes bancarios reais.

5.4. Recomendagodes para futuras Investigagoes

Para investigacOes futuras, sugere-se: (i) utilizacdo de outros métodos de investigacdo, como métodos
mistos com o objetivo de combinar entrevistas qualitativas com inquéritos quantitativos, e métodos
probabilisticos para reduzir viés; (ii) incluir mais instituicdes bancarias e de diferentes geografias e
atores regulatérios; (iii) fazer estudos comparativos com outros setores criticos para analisar se o nivel
de partilha de informacgdo sobre ciberseguranca sofre os mesmos problemas que no setor bancario,
ou se existe boas praticas para replicar no setor bancario; (iv) investigar se a introducdo de novos
regulamentos que ndo sejam contraditdrios entre si e de plataformas seguras com anonimizagao,
aumentam a confianca e a qualidade da informacdo partilhada ao longo do tempo; (v) validagdo
empirica do IMP — desenvolver e testar empiricamente um indice de maturidade em colabora¢do com
bancos portugueses e de outros paises; (vi) investigar como a IA pode classificar, filtrar e priorizar
informacao partilhada, reduzindo falsos positivos e maximizando valor operacional e estudar os riscos
associados a IA na partilha (viés algoritmico, risco de manipulagdo); (vii) desenvolver frameworks que
quantifiquem o impacto econdmico da partilha (custos de ndo partilhar vs. beneficios da cooperagdo),
apoiando decisdes de investimento em ciberseguranca colaborativa; (Viii) avaliar de que forma a
implementagdo plena do DORA e da NIS 2 ird transformar a partilha de informagdo em ciberseguranca

no setor bancario europeu.
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5.5. ImplicagOes praticas para o Setor Bancario

Os resultados obtidos permitem identificar um conjunto de recomendagdes praticas para o setor
bancdrio, de forma a melhorar a partilha de informagdo em ciberseguranca e, consequentemente, a
resiliéncia coletiva do setor.

E necessario ir além dos incentivos formais e apostar numa combinacdo equilibrada de
mecanismos regulatorios, tecnolégicos e, sobretudo, de confiancga e cultura organizacional. Elenquem-
se as seguintes recomendacdes: (i) necessidade de fomentar a confianga entre os diferentes atores do
setor; (ii) criar féruns informais, grupos de trabalho e redes colaborativas que aproximem os
profissionais, permitindo o desenvolvimento de relagdes de confianga interpessoal (esta aproximagdo
favorece uma partilha mais espontanea, transparente e de maior valor acrescentado); (iii) importa
salientar a relevancia de uma abordagem integrada entre incentivos formais e culturais; (iv) Se, por
um lado, os incentivos regulatérios e até penalizagbes podem assegurar um nivel minimo de
conformidade, por outro lado, devem ser complementados por incentivos positivos, como o
reconhecimento publico, o benchmarking setorial e a valorizagdo em conferéncias e seminarios; (v)
refor¢o da literacia e cultura de ciberseguranca; (vi) investir na sensibiliza¢cdo e formac¢do continua dos
colaboradores (para que compreendam o valor estratégico da partilha e percebam que esta nao
representa uma ameaga a competitividade, mas sim um beneficio coletivo para o setor bancario); (vii)
as instituicdes devem procurar inovar de forma cautelosa, explorando solugdes novas, contratos
inteligentes e padrGes de interoperabilidade (v.g.: STIX™, OWL) que possam aumentar a confianga e
reduzir barreiras técnicas a partilha de informagdo. Contudo, a adogdo destas tecnologias deve ser
cuidadosamente avaliada em termos de viabilidade pratica, custos e alinhamento com requisitos

regulatdrios; (viii) reforco da cooperacao com reguladores e entidades supervisoras.
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Apéndices

Apéndice A - Processo de Selegao de Palavras-Chave no Web of Science

Tabela 6.1 — Processo de Selegcdo de Palavras-Chave no Web of Science

Conceitos Populacao Critérios Inclusao
Palavaras Chave, no Titulo

Cybersecurity Banking Sector e Resumo

Risk Management Banking Risk Legal Standards Data: > 2019

Cyber Security Metrics Risk management metrics for banking |Lingua : Portugués e Inglés

Cybersecurity risk phases

Information sharing in banking

Tipo Documento:
Artigo Revisao, Artigo
Conferéncia

CyberSecurity Metrics

Tipo de Fonte:
Journal

Risk Management

Acesso Aberto

Risk Management Metrics

Area Pesquisa: Business,
Economic, Finance,
Sistemas de Informacao

Risk Management Framework

Cyber Threat Intelligence

66763 documentos

27.951 documentos

43 documentos
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Apéndice B - Processo de Selecao de Palavras-Chave no SCOPUS

74

Tabela 6.2 — Processo de Selegdo de Palavras-Chave no SCOPUS

Conceitos Populacao Critérios Inclusao
Palavaras Chave, no Titulo
Cybersecurity Banking Sector e Resumo
Banking Risk Legal Standards Data: > 2019
Cyber Security Metrics Risk management metrics for banking |Lingua : Portugués e Inglés

Cybersecurity risk phases

Information sharing in banking

Tipo Documento:
Artigo Revisao, Artigo
Conferéncia

CyberSecurity Metrics

Tipo de Fonte:
Journal

Acesso Aberto

Risk Management Metrics

Area Pesquisa: Business,
Economic, Finance,
Sistemas de Informacao

Risk Management Framework

Cyber Threat Intelligence

206917 documentos

653 documentos

100 documentos




Apéndice C - Processo de Sele¢ao de Palavras-Chave no EBSCO

Tabela 6.3 — Processo de Selegcdo de Palavras-Chave no EBSCO

Conceitos Populacao Critérios Inclusao
Palavaras Chave, no Titulo
Cybersecurity Banking Sector e Resumo
Banking Risk Legal Standards Data: > 2019
Cyber Security Metrics Risk management metrics for banking |Lingua : Portugués e Inglés

Tipo Documento:
Artigo Revisao, Artigo

Cybersecurity risk phases Information sharing in banking Conferéncia
Tipo de Fonte:

CyberSecurity Metrics Journal
Acesso Aberto

Area Pesquisa: Business,
Economic, Finance,
Risk Management Metrics Sistemas de Informacao

Risk Management Framework

Cyber Threat Intelligence

125541 documentos

349 documentos

47 documentos
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Apéndice D - PRISMA

PRISMA 2020 Fluxograma para novas revisoes sistematicas que incluam buscas em bases de dados, protocolos e outras fontes

76

[

Identificacdo dos estudos através de bases de dados e registos

)

Identificacéo de estudos através de outros métodos

Registos identificados através
de™:

Bases de dados (n = 3)
Registos (n = 190)

Registos removidos antes da
triagem:
Duplicados (n = 10)

l

Registos em triagem Registos excluidos™
(n=180) (n=175)
g:!:ﬂamerempesqmsadas para Publicacdes retiradas
(n=5) (n=3)

Publicacdes avaliadas para Publicacdes excluidas:
zl‘eglgt)hdade Razdo 1(n=0)

v

Total de estudos incluidos na
revisdo
(n=119)

Registos identificados em:
Websites (n = 100)
Busca por citacio (n = 80)

Publicacbes pesquisadas para — 3

se manterem Z,"!_)l g)ooes refiradas
(n=117) -

Publicacbes avaliadas para Publicacbes excluidas:
elegibilidade Razdo 1 (n =0)
(n=117)

Traduzido por: Verénica Abreu®, Sonia

reporting systematic reviews. BMJ 2021; 372:n71. doi: 10. 1136/bm; 71

Figura 6.1 — PRISMA

-Lopes*, José Luis Sousa* e Verbnica Oliveira / *ESS Jean Plaget Vlla Nova de Gala Portugal
de: Page MJ, McKenzie JE, Bossuyt PM, Boutron |, Hoffmann TC, Mulrow CD, et al. The PRISMA 2020 st: for




Apéndice E - Niveis de maturidade CMMI

Nivel 1 — Initial

Processos sdo ad-hoc e cadticos.
A organizacgdo reage a incidentes, mas nao tem préaticas consistentes.
Pouca ou nenhuma documentacgdo ou repetibilidade.

Nivel 2 - Managed

Processos sdo planeados e executados de forma controlada.
Existe documentagdo bdsica, mas ainda limitada.
A organiza¢do comega a monitorizar e medir resultados.

Nivel 3 — Defined

Processos sao padronizados e documentados em toda a organizagao.
Existe formagdo, comunicagdo e alinhamento organizacional.
A ciberseguranca é integrada na estratégia empresarial.

Nivel 4 —Quantitatively Managed

A organizagdo usa métricas e KPlIs para gerir e melhorar processos.
A andlise de dados orienta decisdes de seguranca.
Existe previsibilidade e controlo estatistico.

Nivel 5 —-Optimizing

Foco na melhoria continua com base em feedback e inovacao.

A organizacgdo é proativa, antecipando ameacas e adaptando-se rapidamente.

A ciberseguranca é uma vantagem competitiva.
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Apéndice F - Niveis de maturidade com base nas recomendag¢oes do NIST

Nivel 1 - Inicial

A organizagdo realiza partilhas de forma ad-hoc, sem processos definidos ou objetivos claros. A
informacgdo é ocasionalmente recebida ou enviada, mas sem integragdo sistematica.

Nivel 2 — Basico

Existem processos basicos de partilha com parceiros selecionados. A organizagdo comeca a definir
critérios para o tipo de informacao partilhada e os canais utilizados.

Nivel 3 — Intermédio

A partilha de informacdo é estruturada e regular. A organiza¢do participa em comunidades formais
(ex. ISACs ou CIISI-EU), com politicas internas que regulam o fluxo de dados e a protecdo da

confidencialidade.

Nivel 4 — Avangado

A organizacdo integra a partilha de informacdo nos seus processos de gestdo de risco e resposta a
incidentes. Utiliza ferramentas automatizadas para recolha, andlise e disseminac¢do de inteligéncia

cibernética.

Nivel 5 — Otimizado

A partilha é proativa, colaborativa e estratégica. A organiza¢do contribui ativamente para ecossistemas
de ciberseguranga, influenciando padrdes e politicas, e utiliza métricas para avaliar o impacto da

partilha na sua postura de seguranga.
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Apéndice G — Questdes Entrevistas

Entrevista Individual

1- Queidade tem?

2- Em quantas institui¢des do setor bancario ja trabalhou?

3- Quantos anos tem de experiéncia no setor bancério?

4- Qual o cargo que tem na empresa? Qual a dimensdo da sua equipa?

5- Qual a fungdo na drea de seguranga de Informagdo? (Tabela 4)

6- Que fungdes ligadas a drea de Ciberseguranca existem na sua empresa? (Tabela4)

7- Quantos anos de experiéncia tem na area da ciberseguranga?

8- Tem alguma certificagdo profissional ou académica na area da ciberseguranga?

9- Como descreve a abordagem atual a gestdo de risco em ciberseguranga no setor bancario em
geral? E na sua instituicao?

10- Na sua opinido, quais os principais desafios ou lacunas existentes?

11- Que fatores, atores ou instrumentos considera mais relevantes para influenciar positivamente
a gestdo do risco de ciberseguranca no setor bancario?

12- Existem boas praticas ou ligdes aprendidas noutros setores que possam ser aplicadas?

13- Que iniciativas de colaboragdo entre agentes do setor bancario conhece neste dominio?

14- Que melhorias considera essenciais para reforcar a cooperagdo na gestdo do risco de
ciberseguranga?

15- Como funciona a articulagdo da partilha de informacgdo entre a ENISA, FISAC, BCE, CERT-EU,
ClISI-EU, FS-ISAC? Existem mais entidades a partilhar informacao?

16- Que tipos de informagdo sobre ciberseguranga considera mais relevantes para serem
partilhados entre instituicdes do setor bancario?

17- E em que fases da ciberseguranca (prevencdo, detecdo, resposta ou recuperacdo) essa
informacao é mais Util?

18- Que tipo de informagdo é considerada mais sensivel ou critica para partilhar, e porqué?

19- Que valor atribui a informacdo partilhada em ciberseguranga?

20- Quem sdo os principais interessados e qual o racional que deve orientar essa partilha?

21- Esta familiarizado com os objetos definidos no modelo STIX (ex: Indicator, Malware, Threat
Actor)?

22- Quais destes objetos sdo mais utilizados ou relevantes na partilha de informagdo?

23- Que tipo de indicadores de compromisso (loCs) costumam partilhar?

24- A sua instituicdo partilha informacdo nas diferentes fases de um incidente (prevencao,
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detecdo, resposta e recuperagdo) com outras entidades bancdrias ou apenas com autoridades
de controlo?

25- Que plataformas, normas, ferramentas, processos a sua instituicdo usa (v.g.: ClISI-PT, ISACs,
FICRO) para a partilha de informag&o? (Tabelal)

26- Qual é o grau de adesdo e participagdo das entidades bancdrias?

27- Que tipo de informagdo é partilhada nestas plataformas?

28- Existem normas, taxonomias ou critérios especificos para a gestdo e acesso a informagdo?

29- A informacgdo é partilhada com outras entidades (outros bancos, Banco de Portugal, centro
nacional de ciberseguranca).

30- Como é feito o acesso, atualizacdo e gestdo da informacgdo nas plataformas de partilha?

31- Existe integracdo com o sistema de informacgdo interno e com as plataformas de gestdo de
ciberseguranca (por ex: SIEM - Security Information and Event Management e CIISI-PT)?

32- Na sua opinido, qual o nivel de compreensdo e mobilizacdo que a sua instituicdo tem em
relagdao aos riscos de ciberseguranga, nomeadamente, ameagas, vulnerabilidades e potencial
impacto dos ciber-incidentes?

33- A sua instituicdo adota frameworks ou certificagées como Information Security Management
System (ISMS)? Se sim, quais? (Tabela 2) e o setor bancario em geral?

34- Como classificaria o nivel de maturidade da sua instituicdo na partilha de informacdo e na
gestdo de risco em ciberseguranca? (Tabela 3) E o restante setor bancario?

35- A sua instituicdo utiliza métricas (KPIs) para avaliar a gestdo do risco em ciberseguranca e
atividades de Cyber Threat Intelligence (CTI)?

36- Quais sdo os principais indicadores utilizados?

37- Existem métricas ou escalas usadas para medir recursos, competéncias, politicas, tecnologias
e sensibilizagdo na area da ciberseguranga?

38- Como ¢é avaliada, por exemplo, a maturidade dos processos, a existéncia de papéis definidos
ou o funcionamento do SOC?

39- Que ferramentas e métricas de CTl sdo usadas pela equipa do SOC?

40- A equipa de SOC partilha informacgGes e métricas sobre ciberameagas? Se sim, com quem?

41- E feito algum tipo de medicdo sobre o grau de integracdo entre as atividades de ciberseguranca
e as de CTl, nomeadamente nas fases de prevencdo, detegdo, resposta e recuperagdo de
incidentes?

42- Que métricas ou indicadores sdo usados (ou seriam relevantes) para avaliar a eficacia e
frequéncia da partilha de informagdo sobre ciberseguranga com outras instituicbes ou
entidades de controlo?

43- Na sua opinido, o custo estimado de ndo ter acesso a informacdo partilhada pode ou deve ser



considerado uma métrica relevante?

44- De que forma esse impacto pode ser avaliado?

45- Na sua opinido, por que a partilha de informacdo sobre ciberseguranca ainda é limitada no
setor bancdrio? Se sim, que fatores legais, regulamentares, normativos, técnico,
concorrenciais, culturais, seguranga dos dados partilhados, mais contribuem para essa
limitagao?

46- Que solugbes concretas propOe para ultrapassar as barreiras a partilha de informagdo em
ciberseguranca no setor bancério?

47- Que praticas seriam beneficiadas se essas barreiras fossem ultrapassadas?

48- Que tipos de incentivos (regulatérios, econdmicos, reputacionais, tecnoldgicos) poderiam ser
implementados para promover a partilha de informacgdo entre instituicdoes?

49- Como avalia o impacto que esses incentivos teriam na ciberseguranca das instituicdes
individualmente e no setor bancério como um todo?

50- Poderdo os bancos beneficiar financeiramente ou estrategicamente com essa colaboragao?

51- Quais sdo, na sua opinido, os principais recursos, competéncias e capacidades essenciais para
que a partilha de informagdo em ciberseguranga funcione de forma eficaz entre instituicdes
do setor financeiro?

52- Conhece modelos internacionais de partilha de informa¢do que poderiam ser adaptados e
adotados no contexto do setor bancario portugués?

53- Conhece algum plano Estratégico definido pelo BP para a partilha de Informacdo em
Cibersegurancga? Se sim, quais os aspetos que considera mais relevantes do plano? Quais os
mais realistas/vidveis e invidveis?

54- Ha alguma outra questdo relevante sobre partilha de informagdo em ciberseguranga que ndo

foi abordada? Gostaria de sugerir algo mais para a investigacdo?
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Apéndice H — Regras Entrevistas

Foi solicitado o parecer da Comiss3o de Etica da ISTA/ISCTE para a elaboragdo das entrevistas. Para o
parecer foram entregues os seguintes documentos:

e FormularioComissaokEtica;

e Debriefing_CE_ISTA;

e Consentimentolnformado_DadosPessoais_CE_ISTA;

e TermoResponsabilidadeConfindencialidade_CE_ISTA;

e TratamentoDadosPessoais_Questionario_CE_ISTA;

e Guido das Entrevistas.
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Apéndice | - Excertos dos Discursos dos Participantes

Excerto 1: Barreiras

“Na banca a partilha ndo é facil, devido a serem muito fechados” (E_05)
“(...) tudo o que tem a ver com partilha ndo é facil de ser feito de forma natural” (E_09)

“Se partilhar ajudo os outros a evoluir e passo a ter problemas concorrenciais” (E_02)

Excerto 2: Partilha PT
“ha muito tempo que fazemos partilha entre os bancos de forma informal” (E_03).

“Fazem-se partilhas ao nivel do CIISI-PT que é uma plataforma MISP e tem algumas taxinomias para a

informacdo a partilhar, mas na prdtica ndo se partilha” (E_04)

Excerto 3: Nao Partilha

“poderia ser deselegante em termos de mercado que é partilharem experiéncias sobre solugdes

que tenham sido implementadas ao nivel das organizacbes” (E_01)

Excerto 4: Cibercrime

“(...) a ciberseguranca é a outra face da moeda no combate ao cibercrime. Num documento que
todos os Cibercentros da Europa tém, que a ENISA tem, que a Europol tem, que a Interpol tem, que a
judicidria tem, chamado de taxonomia. Temos uma taxonomia que serd talvez a mais rigorosa e a mais
abrangente no site da Europol. Estas taxonomias quando sdo vistas, quando séo analisadas, ndo ha

duvida nenhuma que 90% dos eventos que Id vém descritos correspondem a cibercrime” (E_17).

Excerto 5: Colaboragao

“Cultural, tem o peso maior, pois vamos utilizar a justificagdo concorrencial e regulamentar para ndo
fazer partilha. Tem de ser o regulador a puxar para mudar a cultura, e tem de ser top down, (...) a

missdo do BP é zelar pela estabilidade do sistema financeiro portugués (...)” (E_16)

“Banco de Portugal podia ajudar com algumas instrug¢des de trabalho mais especificas” (E_17)
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Excerto 6: Dados a Partilhar

“Perceber quais é que sdo os alvos, agentes de ameaga que estdo mais ativos e se sGo para
determinadas entidades bancdrias e com que especificidades. Um ator que ataca um banco que é muito
forte em B2C ndio é o mesmo que ataca um banco que é mais virado para ver B2B, os TTP, oA que estéio
a ser utilizados, controlos que estéo implementados, que eram supostos prevenir aqueles tipos de
ataques que foram ineficazes, e porque é que foram ineficazes. O objetivo é esta informagéo, ser
consumida pelas outras entidades para conseguirem afinar os seus controlos, porque muitas vezes
pode haver um ator que se especializou em fazer by pass a um DF muito famoso ao crowd strike, e
assim jd se sabe que quem tiver o crowd strike tem de alterar as configuragées. Mas de facto o uso de
indicadores de ataque e os indicadores de exposi¢do sdo os as informag¢des mais importantes a serem

partilhadas” (E_08)

Excerto 7: Incentivos a Partilha de Informagao
“N3do acho uma boaideia, para funcionar bem teria de ser regulatério. Mas as pessoas deviam partilhar

espontaneamente sem ter de existir qualquer incentivo” (E_12)

“as pessoas tém de sentir isto como sendo um beneficio” (E_11)

Excerto 8: Incentivos

“a legislagdo tem trazido incentivos negativos, baseados na contraordenagdo, na sangdo. Devia existir
mais incentivos positivos, pelo elogio, pela demonstragdo, conferéncias, semindrios para explicar os

beneficios da partilha. E o melhor incentivo era de cima para baixo, vir do regulador” (E_17)
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Apéndice J — Frameworks, Normas, Guias, Boas Praticas, Protocolos, Modelos,

Procedimentos, Plataformas, Ferramentas e Ciclos

Breve explicagdo das Frameworks, Normas, Guias e Boas Praticas, Protocolos, Modelos,

Procedimentos, Plataformas, Ferramentas e Ciclos

Frameworks

e  NIST Cybersecurity Framework - Framework de ciberseguranga para gestdo de riscos;

e MITRE ATT&CK = Framework de conhecimento sobre téticas e técnicas de adversarios;

e CIS Controls (v8) - Framework de boas praticas em seguranga da informacdo;

e  SWIFT Customer Security Controls Framework (CSCF) - Framework de controlos de seguranca;

e COBIT 2019 - Framework de governo e gestdo de Tl.
Normas

e ISO/IEC 27001 / 27002 - Normas internacionais de gestdo da segurancga da informagao;
e ISO/IEC 27010 -> Norma para comunicacdo e troca de informagdes seguras entre
organizagdes;

e ISO/IEC 27035 > Norma para gestdo de incidentes de seguranga.
Guias e Boas Praticas

e ENISA Threat Intelligence Sharing Guide - Guia da ENISA para partilha de inteligéncia de
ameacgas;

e Information Technology Infrastructure Library (ITIL 4) = Conjunto de boas praticas para gestao
de servigos de Tl;

e NIST SP 800-150 -> Guia para partilha de informacdo de ameagas;

e NIST SP 800-35 - Guia de migragdo tecnoldgica;

e NIST SP 800-53 - Controlo de seguranga e privacidade.
Protocolos/Modelos/Procedimentos

e Traffic Light Protocol (TLP) - Protocolo de classificagdo e partilha de informagdo sensivel;
e TAXIl = Protocolo para troca automatizada de CTI;
e Vocabulary for Event Recording and Incident Sharing (VERIS) = Modelo para registo e partilha

de incidentes;
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e STIX - Linguagem padrao para partilha de CTI;

e Non-Disclosure Agreements (NDAs) - Acordos de confidencialidade;
e Escalonamento - Procedimento de encaminhamento de incidentes;
e Anonimizagdo = Técnica para proteger identidade de fontes/dados;

e Planos de resposta - Conjunto de agles a executar perante incidentes.

Plataformas/Ferramentas

e MISP - Plataforma open-source para partilha de indicadores de ameaga;

e TheHive - Plataforma para gestdo de incidentes;

e OpenCTI - Plataforma open-source para gestdo de inteligéncia de ameacgas;

e ThreatConnect, IBM X-Force, Anomali, AlienVault OTX - Plataformas comerciais/de
comunidade para Threat Intelligence;

e CIISI-PT - Centro de partilha de informacdo de ciberseguranca em PT;

e CTM360 -> Plataforma consolidada de proteg¢do contra riscos digitais

e FS-ISAC - Centros de Andlise e Partilha de Informacao.

Ciclos de CTI

e Ciclo de CTI - Detegdo - Validagdo - Classificagdo - Anonimizagdo - Partilha - Resposta

coordenada.

O Ciclo de CTI, é o processo estruturado que orienta a forma como a inteligéncia de ciberameagas é
recolhida, analisada, partilhada e utilizada. Serve para garantir que a informacgdo sobre ameacgas é Util,

validada e acionavel, ajudando na tomada de decisdo e na resposta a incidentes.
Fases tipicas do ciclo de CTI:

e Planeamento e Dire¢do
o Definigcdo de objetivos, que tipo de ameacgas queremos monitorizar.
o Identificagcdo de necessidades de inteligéncia (por exemplo, ataques a bancos,
ransomware, phishing).
e Recolha
o Obtencdo de dados de diferentes fontes, logs de SIEM, feeds de CTI, honeypots, MISP,
OSINT, ISACs.
e Processamento
o Normalizagdo, filtragem e organiza¢do dos dados (v.g.: converter indicadores para

formatos como STIX/TAXII).
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e Anidlise
o Transformacdo dos dados em inteligéncia aciondvel (v.g.: identificar padrdes, atribuir
ameacas a grupos conhecidos, prever movimentos de atacantes).
e Disseminacdo / Partilha
o Distribuicdo da inteligéncia para as equipas certas: SOC, gestdo de risco, outras
organizacdes (via TLP, ISACs, CIISI-PT).
e Feedback / Ligbes Aprendidas
o Avaliar se a inteligéncia foi util.

o Ajustar necessidades e reiniciar o ciclo.
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Anexos

Anexo A - Conceitos de Seguranga e suas relagoes

Avalia

Partes Deseja minimizar

Interessadas

Impde Controlos
de seguranga

Vulnerabilidades

Déo origem

Ameagas

Deseja danificar e / ou pode denegrir

Figura 7.1 — Conceitos de seguranga e as suas relagées; Fonte:CNCS, adaptagdo da Norma I1SO/ IEC
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Anexo B — Processo Gestao de Risco

Levantamento de Risco

Figura 7.2 — Processo Gestédo de Risco; Fonte: ISO/IEC 27500
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Anexo C - Objetivos de Seguranga

Q

RECUPERAR

Figura 7.3 — Objetivos de Seguranga, Fonte: QNRCS
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Anexo D — Arquitetura STIX
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AssociatedCampaign[*]
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AssociatedActor(*]
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IndicatedTTP(*]

Indicator

ExploitTarget

COATaken([*]

COARequested[*]

Observable

¢

Incident
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RelatedObservable(*]

Relatedincident(*]

SuggestedCOA[*]

Course of Action

Figura 7.4 — Arquitetura STIX. Fonte: MITRE
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Anexo E — Taxonomia CNCS

Classe Incidente Tipo Incidente

Cédigo Malicioso

Sistema Infetado

Distribuigdo de Malware

Servidor C2

Configuracdo de Malware

Disponibilidade

Negacdo de Servico

Negagao de Servigo Distribuida

Configuragdo incorreta

Sabotagem

Interrupgao

Recolha de Informagdo

Scanning

Sniffing

Engenharia Social

Intrusdo

Comprometimento de Conta Privilegiada

Comprometimento de Conta N3o Privilegiada

Comprometimento de Aplicagdao

Comprometimento de Sistema

Arrombamento

Tentativa de Intrusdo

Exploragdo de Vulnerabilidade

Tentativa de Login

Nova assinatura de ataque

Seguranga da Informagdo

Acesso ndo autorizado

Modificagdo ndo autorizada

Perda de dados

Exfiltragdo de Informagdo

Fraude

Utilizagdo indevida ou ndo autorizada de recursos

Direitos de autor

Utilizagdo ilegitima de nome de terceiros

Phishing

Conteudo Abusivo

SPAM

Discurso Nocivo

Exploragdo sexual de menores, racismo e apologia da
violéncia

Vulnerabilidade

Criptografia fraca

Amplificador DDoS

Servigos acessiveis potencialmente indesejados

Revelagdo de informagao

Sistema vulneravel

Outro

Sem tipo

Indeterminado

Figura 7.5 — Taxonomia CNCS
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